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1. Uberblick

REPORT unterstutzt Einrichtungen und Unternehmen dabei, die Meldepflichten bei einem Sicherheitsvorfall
vollstandig und fristgerecht zu erfullen. Ab dem Zeitpunkt der Kenntnisnahme tberwacht REPORT alle in
Betracht kommenden Fristen nach NIS-2 (8§ 32 BSIG), KRITIS-Dachgesetz (8§ 18 KRITIS-DachG), Cyber
Resilience Act (Art. 14 CRA) und DSGVO (Art. 33), erstellt die Meldetexte mit den gesetzlichen
Pflichtangaben und héalt jede abgegebene Meldung unverénderlich fest.

Alle Angaben und Handlungen werden in einer Vorfallakte gespeichert. Jede relevante Handlung wird als
Eintrag in einer Hash-Kette festgehalten; der daraus gebildete Prifwert steht in jeder Meldung und in jedem
Bericht. So lasst sich die Akte nachtraglich nicht unbemerkt verandern.

Vollstandig offline: REPORT lauft im Browser, auch direkt vom USB-Stick (file://). Es gibt keine Server-
Verbindung, kein Konto und keine Cloud. Die Vorfallakte ist mit lhrem Passwort verschlisselt.

Arbeitshilfe, keine Rechtsberatung: REPORT bildet die Meldepflichten nach dem angegebenen
Rechtsstand ab. MaRgeblich sind die Gesetzestexte und die Vorgaben von BSI, BBK und Aufsichtsbehorden.
Die Meldungen selbst werden Uber die Meldeportale der zustandigen Stellen abgegeben.

{9 Report .00

Meldepflichten im Vorfall - NIS-2, KRITIS-DachG, CRA und DSGVO mit Fristen ab Kenntnisnahme

« Ransomware im Leitsystem Wasserwerk Nord - ungespeichert

B Vorfall i1 Fristen / Meldungen ‘) Zeitleiste Bericht 1 patei

Vorfall
Bezeichnung des Vorfalls Kenntnis vom Vorfall seit
Ransomware im Leitsystem Wasserwerk Nord Do., 22.10.2026, 01:41 Andern ...
Einrichtung / Betreiber Internes Aktenzeichen
Stadtwerke Musterstadt GmbH ISV-2026-014

Kurzheschreibung

Verschlusselung mehrerer Server im Leitsystem, Fernwirktechnik eingeschrankt. Versorgung lauft im Handbetrieb.

Abb. 1: Arbeitsbereich von REPORT mit den sechs Reitern
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Bereich Aufgabe

Vorfall Angaben zum Vorfall, Kenntnisnahme, in Betracht kommende Meldepflichten und Bewertung der
Erheblichkeit

Fristen Alle Meldungen mit Rechtsgrundlage, spatester Abgabe und Stand; Meldewege
Meldungen  Meldetexte erstellen, kopieren und als abgegeben festhalten
Zeitleiste Ereignisse und Maf3nahmen, auch aus dem Lagebuch von JUMBO BLOCK LOGBOOK

Bericht Dokumentation des Vorfalls zum Drucken oder als PDF

Datei Speichern, Sperren, Prifkette, Signatur und Prifung
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2. Grundbegriffe

Begriff

Vorfallakte

Kenntnisnahme

Erheblicher
Sicherheitsvorfall

Meldung

Meldetext

Abgabe

Prifkette

Prifwert

Priufdatei
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Bedeutung

Verschlisselte Datei (.dbm) mit allen Angaben, Bewertungen, Meldungen, der Zeitleiste
und der Prufkette eines Vorfalls

Zeitpunkt, zu dem die Einrichtung vom Vorfall Kenntnis erlangt hat. Er setzt alle Fristen
in Gang und lasst sich nur mit Begriindung andern.

Nach 8§ 2 Nr. 11 BSIG ein Vorfall, der schwerwiegende Betriebsstérungen oder
finanzielle Verluste verursacht hat oder verursachen kann oder Dritte erheblich
beeintrachtigt. Nur erhebliche Vorfélle sind nach § 32 BSIG zu melden.

Eine Stufe einer Meldepflicht, z. B. Frihwarnung, Vorfallsmeldung oder
Abschlussmeldung, mit eigener Frist und eigenen Pflichtangaben

Von REPORT erzeugter Text mit allen Pflichtangaben zum Ubertragen in das
Meldeportal

Festgehaltene Abgabe einer Meldung mit Zeitpunkt, Meldeweg, Vorgangsnummer und
genauem Wortlaut. Danach ist die Meldung unveréanderlich.

Hash-Kette aller relevanten Handlungen in der Vorfallakte

Nummer und SHA-256-Hash des letzten Eintrags der Prifkette, z. B. ,Nr. 18 - SHA-256
dcc579...% Er steht in jeder Meldung und jedem Bericht.

Datei mit den Hashes der Prifkette ohne Inhalte, signierbar mit JUMBO BLOCK
CRYPT
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3. Arbeitsablauf

1. Vorfallakte anlegen — sobald ein Sicherheitsvorfall bekannt wird; Kenntnisnahme genau festhalten
(Kapitel 4).

2. Pflichten bestimmen — Einstufung nach NIS-2, KRITIS, CRA und DSGVO angeben und die
Erheblichkeit bewerten (Kapitel 5).

3. Fristen liberwachen — der Reiter Fristen zeigt, welche Meldung bis wann fallig ist (Kapitel 6).

4. Melden — Meldetext erstellen, in das Meldeportal Ubertragen, Abgabe mit Vorgangsnummer festhalten
(Kapitel 7).

5. Dokumentieren — Ereignisse und MalBnahmen in der Zeitleiste flihren, Eintrage aus dem Lagebuch
Ubernehmen (Kapitel 8).

6. Stand sichern — Akte regelmafiig speichern; wichtige Stande signieren (Kapitel 10).

7. AbschlieBen — Abschluss- bzw. Fortschrittsmeldungen abgeben, Vorfall als abschlieBend bearbeitet
markieren und Bericht erstellen (Kapitel 9).

Alle Meldungen sind unverziglich abzugeben — die angezeigten Fristen sind Hochstfristen. Im Zweifel
vorsorglich fristgerecht melden; die Friihwarnung kann mit den zu diesem Zeitpunkt verfigbaren
Informationen abgegeben werden.
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4. Vorfallakte anlegen und 6ffnen

1. Unter Neuer Vorfall die Bezeichnung eingeben, z. B. ,Ransomware im Leitsystem Wasserwerk Nord".
2. Kenntnis vom Vorfall seit genau eintragen — Datum und Uhrzeit.
3. Einrichtung bzw. Betreiber und internes Aktenzeichen erganzen.

4. Passwort mit mindestens 12 Zeichen zweimal eingeben und Vorfallakte anlegen klicken.

Neuer Vorfall

Der Zeitpunkt der Kenntnisnahme setzt alle Fristen in Gang. Er |3sst sich spater nur mit Begriindung &ndern; jede Anderung wird protokolliert.

Bezeichnung des Vorfalls * Kenntnis vom Vorfall seit *

Ransomware im Leitsystem Wasserwerk Nord 22.10.2026, 01:41 [m]
Einrichtung / Betreiber Internes Aktenzeichen

Stadtwerke Musterstadt GmbH 1ISV-2026-014
Passwort * (mindestens 12 Zeichen) Passwort wiederholen *

AES-256-GCM, PBKDF2 mit 600 000 Durchlaufen. Ohne Passwort lasst sich die Akte nicht mehr 6ffnen — es gibt keine Wiederherstellung.

® Vorfallakte anlegen

Abb. 2: Neuen Vorfall anlegen
Ohne Passwort lasst sich die Akte nicht mehr 6ffnen — es gibt keine Wiederherstellung.
Die Startseite zeigt au3erdem den Rechtsstand der Regeltabelle, nach der REPORT die Fristen berechnet.

Rechtsstand
Stand der Regeltabelle: 22.10.2026

« §32 BSIG — Meldepflichten besonders wichtiger und wichtiger Einrichtungen (NIS2UmsuCG, in Kraft seit 06.12.2025): Frihwarnung 24 h, Vorfallsmeldung 72 h,
Zwischenmeldung auf Anforderung, Abschlussmeldung 1 Monat nach der Vorfallsmeldung bzw. Fortschrittsmeldung bei andauerndem Vorfall. § 2 Nr. 11 BSIG —
erheblicher Sicherheitsvorfall.

* §18 KRITIS-DachG (BGBI. 2026 | Nr. 66) — Erstmeldung unverziglich, spatestens 24 h nach Kenntnis, Aktualisierung bei andauerndem Vorfall, ausfihrlicher Bericht
spatestens 1 Monat nach Kenntnis; Pflichtangaben nach § 18 Abs. 2. Gilt erstmals 10 Monate nach Registrierung (§ 8 Abs. 7).

« Art. 14 Verordnung (EU) 2024/2847 (Cyber Resilience Act) — Meldepflichten der Hersteller seit 11.09.2026: Frihwarnung 24 h, Meldung 72 h, Abschlussbericht 14 Tage
nach verfligbarer Korrekturmanahme (Schwachstelle) bzw. 1 Monat nach der Vorfallsmeldung (Vorfall).

« Art. 33 DSGVO — Meldung an die Aufsichtsbehorde binnen 72 h; Art. 34 DSGVO — Benachrichtigung der Betroffenen bei hohem Risiko.

Einzelheiten zu Meldeverfahren und Meldeinhalten legen BSI und BBK fest und verdffentlichen sie auf ihren Internetseiten. Report ist eine Arbeitshilfe und ersetzt keine
Rechtsberatung.

Abb. 3: Rechtsstand der Regeltabelle

Offnen, sperren, wiederherstellen

» Vorfallakte 6ffnen liest eine vorhandene Datei; danach wird das Passwort abgefragt.
« Die Akte sperrt sich nach 15 Minuten ohne Eingabe. Zum Weiterarbeiten genigt das Passwort.

» Bis zum Speichern wird die Akte zusatzlich verschlisselt im Browser zwischengespeichert. Nach einem
Absturz bietet die Startseite den Stand zur Wiederherstellung an.
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5. Vorfall, Meldepflichten und Erheblichkeit

Vorfall

Im Reiter Vorfall stehen Bezeichnung, Kenntnisnahme, Einrichtung, Aktenzeichen, Kurzbeschreibung und
die meldende Stelle als Kontakt fiir Riickfragen. Diese Angaben werden in alle Meldetexte bernommen.

Vorfall
Bezeichnung des Vorfalls Kenntnis vom Vorfall seit
Ransomware im Leitsystem Wasserwerk Nord Do., 22.10.2026, 01:41 Andern ...
Einrichtung / Betreiber Internes Aktenzeichen
Stadtwerke Musterstadt GmbH 1ISV-2026-014

Kurzbeschreibung

Verschliisselung mehrerer Server im Leitsystem, Fernwirktechnik eingeschrankt. Versorgung lauft im Handbetrieb.

Meldende Stelle (Kontakt fiir Riickfragen)

Name, Funktion Telefon E-Mail
Anna Berg, Informationssicherheitsbeauftragte 0234 5678-100 isb@stadtwerke-musterstadt.example
Status

Vorfall dauert an bzw. ist in Bearbeitung. Als abschlieRend bearbeitet markieren ...

Abb. 4: Angaben zum Vorfall

Andern ... neben der Kenntnisnahme verlangt eine Begriindung; die Anderung wird mit altem und neuem
Zeitpunkt in der Priifkette festgehalten. Alle Fristen werden neu berechnet.
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Welche Meldepflichten kommen in Betracht?

Welche Meldepflichten kommen in Betracht?

Die Angaben steuern, welche Fristen Report Uberwacht. Report ist eine Arbeitshilfe und ersetzt keine Rechtsberatung; maBgeblich sind die Gesetzestexte
und die Vorgaben von BSI, BBK und Aufsichtsbehdrden.

NIS-2: Einstufung der Einrichtung nach BSIG

@ besonders wichtige Einrichtung O wichtige Einrichtung O keine I nicht betroffen

KRITIS: Betreiber einer kritischen Anlage?

@ ja O nein
Kritische Anlage Kritische Dienstleistung Registriert beim BBK am (KRITIS-DachG)

Wasserwerk Nord Trinkwasserversorgung 01.09.2025 [m]

Die Meldepflicht nach 8§ 18 KRITIS-DachG gilt erstmals zehn Monate nach der Registrierung der Anlage (8 8 Abs. 7 KRITIS-DachG). Unabhangig davon verlangt § 32 Abs.
3 BSIG bei NIS-2-Meldungen Angaben zur Anlage und zur kritischen Dienstleistung.

CRA: Sind Sie Hersteller eines Produkts mit digitalen Elementen, und betrifft der Vorfall dieses Produkt?
D Aktiv ausgenutzte Schwachstelle im Produkt (Art. 14 Abs. 1 CRA)
D Schwerwiegender Vorfall mit Auswirkungen auf die Sicherheit des Produkts (Art. 14 Abs. 3 CRA)

DSGVO: Sind personenbezogene Daten betroffen (Verletzung des Schutzes personenbezogener Daten)?

O ja @ unklar O nein

Art. 33 DSGVO: Meldung an die zustandige Aufsichtsbehérde binnen 72 Stunden nach Bekanntwerden, es sei denn, die Verletzung fiihrt voraussichtlich nicht zu einem
Risiko fur die Rechte und Freiheiten natrlicher Personen. Bei hohem Risiko sind zusétzlich die Betroffenen zu benachrichtigen (Art. 34 DSGVO).

Abb. 5: Einstufung nach NIS-2, KRITIS, CRA und DSGVO

Frage Wirkung

NIS-2: Einstufung Besonders wichtige oder wichtige Einrichtung — Meldepflichten nach § 32 BSIG bei
nach BSIG erheblichen Sicherheitsvorfallen

KRITIS: Betreiber Kritische Anlage, kritische Dienstleistung und Datum der Registrierung beim BBK. Die

einer kritischen Meldepflicht nach § 18 KRITIS-DachG gilt erstmals zehn Monate nach der Registrierung;
Anlage Anlage und Dienstleistung flieBen auch in NIS-2-Meldungen ein (§ 32 Abs. 3 BSIG).
CRA Fur Hersteller von Produkten mit digitalen Elementen: aktiv ausgenutzte Schwachstelle

(Art. 14 Abs. 1) und/oder schwerwiegender Vorfall (Art. 14 Abs. 3); dazu Produkt und
Zeitpunkt einer verfligbaren Korrektur- oder Abhilfemafnahme

DSGVO Verletzung des Schutzes personenbezogener Daten: ja, unklar oder nein. Bei ,unklar®
zeigt REPORT die Frist mit dem Hinweis ,Meldepflicht prufen®.

Erheblichkeit

Die Bewertung folgt § 2 Nr. 11 BSIG: schwerwiegende Betriebsstorung, finanzielle Verluste, erhebliche
Schéaden Dritter — bei KRITIS-Anlagen zuséatzlich die erhebliche Beeintrachtigung der kritischen
Dienstleistung. Jede Frage wird mit ja, nein oder noch unklar beantwortet; REPORT zeigt sofort das
Ergebnis.
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Erheblichkeit

Gemeldet werden nach § 32 BSIG nur erhebliche Sicherheitsvorfalle. Nach § 2 Nr. 11 BSIG ist ein Sicherheitsvorfall erheblich, wenn er schwerwiegende
Betriebsstérungen der Dienste oder finanzielle Verluste flr die Einrichtung verursacht hat oder verursachen kann oder wenn er andere natlrliche oder
juristische Personen durch erhebliche materielle oder immaterielle Schaden beeintrachtigt hat oder beeintrachtigen kann. Fiir bestimmte digitale Dienste
(u. a. DNS, Cloud, Rechenzentren, Managed Services) konkretisiert die Durchfiihrungsverordnung (EU) 2024/2690 die Kriterien.

Hat der Vorfall schwerwiegende Betriebsstérungen der Dienste verursacht — oder kann er sie verursachen?

® ja © nein © noch unklar

Hat der Vorfall finanzielle Verluste fiir die Einrichtung verursacht — oder kann er sie verursachen?

O ja © nein ® noch unklar

Hat der Vorfall andere natiirliche oder juristische Personen durch erhebliche materielle oder immaterielle Schiaden beeintrachtigt - oder kann er sie
beeintrachtigen?

O ja @® nein © noch unklar

KRITIS-DachG: Beeintréachtigt der Vorfall die Erbringung der kritischen Dienstleistung erheblich — oder kann er sie erheblich beeintrachtigen?

@ ja O nein O noch unklar

Begriindung der Bewertung

[ Erheblicher Sicherheitsvorfall - meldepflichtig nach § 32 BSIG J

KRITIS-DachG: Vorfall im Sinne des § 18 — meldepflichtig, sobald die Pflicht fur die Anlage gilt.

Bewertung festhalten

Festgehaltene Bewertungen

Do., 22.10.2026, 21:41 NIS-2: erheblich - KRITIS: ja
Leitsystem ausgefallen, Versorgung nur im Handbetrieb moglich.

Abb. 6: Bewertung der Erheblichkeit mit Ergebnis und festgehaltener Bewertung

Bewertung festhalten speichert Antworten, Ergebnis und Begriindung mit Zeitpunkt in der Priifkette. Bei
neuen Erkenntnissen wird die Bewertung wiederholt; alle Bewertungen bleiben in der Liste Festgehaltene
Bewertungen erhalten.

Status

Ist der Vorfall abschlieBend bearbeitet, markieren Sie ihn mit Als abschlie3end bearbeitet markieren .... Das
steuert die Abschluss- und Fortschrittsmeldungen. Wieder 6ffnen nimmt die Markierung zurlick; beides wird
protokolliert.
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6. Fristen und Meldewege

Der Reiter Fristen listet alle Meldungen, die sich aus den Angaben ergeben, mit Rechtsgrundlage,
spatestem Abgabezeitpunkt und Stand. Monatsfristen rechnet REPORT vorsichtig bis zur gleichen Uhrzeit
am entsprechenden Tag des Folgemonats.

Fristen

Alle Meldungen sind unverziglich abzugeben — die Fristen sind Hochstfristen. Monatsfristen rechnet Report vorsichtig bis zur gleichen Uhrzeit am
entsprechenden Tag des Folgemonats.

Kenntnis seit Do., 22.10.2026, 01:41 - jetzt Do., 22.10.2026, 21:41
MELDUNG RECHTSGRUNDLAGE SPATESTENS STAND
§ 32 BSIG (NIS-2) meldepflichtig

Frithwarnung § 32 Abs. 1 Nr. 1 BSIG Fr., 23.10.2026, 01:41 abgegeben Do., 22.10.2026, 02:41
24 Stunden nach Kenntnis

Offnen

Vorfallsmeldung § 32 Abs. 1 Nr. 2 BSIG So., 25.10.2026, 01:41 noch2T3h
72 Stunden nach Kenntnis

Meldung erstellen

Fortschrittsmeldung § 32 Abs. 2 BSIG Mi., 25.11.2026, 01:41 noch33T4h
1 Monat nach der Vorfallsmeldung

Meldung erstellen

(vorlaufig ab deren Frist)

Abschlussmeldung § 32 Abs. 1 Nr. 4, Abs. 2 BSIG Mi., 25.11.2026, 01:41 noch33T4h
1 Monat nach der Vorfallsmeldung
(vorlaufig ab deren Frist) - dauert der

Meldung erstellen

Vorfall dann noch an: stattdessen
Fortschrittsmeldung

§ 18 KRITIS-DachG meldepflichtig

Erstmeldung § 18 Abs. 1 S. 1 KRITIS-DachG  Fr., 23.10.2026, 01:41 abgegeben Do., 22.10.2026, 03:41
24 Stunden nach Kenntnis

Offnen

Aktualisierung der § 18 Abs. 1 KRITIS-DachG bei andauerndem Vorfall bei Bedarf
Erstmeldung

Meldung erstellen

Ausfiihrlicher Bericht § 18 Abs. 1 KRITIS-DachG So., 22.11.2026, 01:41 noch30T4h
1 Monat nach Kenntnis

Meldung erstellen

Art. 33 DSGVO Meldepflicht priifen

Meldung an die Art. 33 DSGVO So., 25.10.2026, 01:41 noch2T3h
Aufsichtshehoérde 72 Stunden nach Kenntnis

Meldung erstellen

Anforderung einer Zwischenmeldung durch das BSI erfassen

Abb. 7: Fristen mit Stand und Schaltflachen zum Erstellen der Meldungen
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Regelung

§ 32 BSIG (NIS-2)

8§ 18 KRITIS-
DachG

Art. 14 CRA -
Schwachstelle

Art. 14 CRA -
Vorfall

Art. 33 DSGVO

Meldungen und Fristen

Frihwarnung 24 h - Vorfallsmeldung 72 h - Zwischenmeldung auf Anforderung des BSI -
Abschlussmeldung 1 Monat nach der Vorfallsmeldung bzw. Fortschrittsmeldung, solange
der Vorfall andauert

Erstmeldung 24 h - Aktualisierung bei andauerndem Vorfall - ausfihrlicher Bericht 1
Monat nach Kenntnis

Frihwarnung 24 h - Schwachstellenmeldung 72 h - Abschlussbericht 14 Tage nach
Verfligbarkeit der Korrektur- oder Abhilfemafnahme

Frihwarnung 24 h - Vorfallsmeldung 72 h - Abschlussbericht 1 Monat nach der
Vorfallsmeldung

Meldung an die Aufsichtsbehérde 72 h

Die Spalte Stand zeigt die verbleibende Zeit, ,Uberfallig seit ..."“ oder ,abgegeben” mit Zeitpunkt. Hangt eine
Frist von einer frilheren Meldung ab, rechnet REPORT vorlaufig ab deren Frist und nach der Abgabe ab
dem tatsachlichen Zeitpunkt.

Zwischenmeldung auf Anforderung

Fordert das BSI eine Zwischenmeldung an (8 32 Abs. 1 Nr. 3 BSIG), halten Sie die Anforderung mit
Anforderung einer Zwischenmeldung durch das BSI erfassen fest — mit Datum, Frist und Bemerkung. Die
Zwischenmeldung erscheint dann mit dieser Frist.

Meldewege

Meldewege

§ 32 BSIG (NIS-2)

§ 18 KRITIS-DachG
Art. 33 DSGVO

Gemeinsame Meldestelle von BSI und BBK — Meldung tber das BSI-Portal
Gemeinsame Meldestelle von BSI und BBK; Verfahren nach den Festlegungen des BBK

Zustandige Datenschutz-Aufsichtsbehorde

Abb. 8: Meldewege der in Betracht kommenden Meldungen
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7. Meldungen erstellen und abgeben

Eine Meldung wird im Reiter Fristen Giber Meldung erstellen oder im Reiter Meldungen tber die Auswahl
und Meldung anlegen begonnen. Das Formular enthélt die gesetzlichen Pflichtangaben der jeweiligen
Stufe; Pflichtfelder sind mit * gekennzeichnet. Angaben aus dem Reiter Vorfall und aus friheren Meldungen
sind vorausgefillt.

NIS-2 - Frithwarnung

§ 32 Abs. 1 Nr. 1 BSIG - Gemeinsame Meldestelle von BSI und BBK — Meldung tiber das BSI-Portal - spatestens Fr., 23.10.2026, 01:41

Die Frihwarnung soll schnell erfolgen und enthalt die zu diesem Zeitpunkt verfiigbaren Informationen. Fehlende Angaben werden mit der Vorfallsmeldung
nachgereicht.

Kurzbeschreibung des Vorfalls *

Verschlusselung mehrerer Server im Leitsystem, Fernwirktechnik eingeschrankt. Versorgung lauft im Handbetrieb.

Verdacht auf rechtswidrige oder boswillige Handlung als Ursache *

ja v
Grenziiberschreitende Auswirkungen moglich *

nein v
Betroffene Dienste und Systeme

Leitsystem und Fernwirktechnik des Wasserwerks Nord

Betroffene kritische Anlage *

Wasserwerk Nord

Betroffene kritische Dienstleistung *

Trinkwasserversorgung

Auswirkungen auf Anlage und kritische Dienstleistung *

Fernwirkung ausgefallen, Anlage im Handbetrieb

Kontakt fiir Riickfragen *

Anna Berg, Informationssicherheitsbeauftragte - 0234 5678-100 - isb@stadtwerke-musterstadt.example

Alle Pflichtangaben sind ausgefiillt.

Meldetext
§ 32 BSIG (NIS-2) - FRUHWARNUNG
Rechtsgrundlage: § 32 Abs. 1 Nr. 1 BSIG
Empfénger: Gemeinsame Meldestelle von BSI und BBK - Meldung Uber das BSI-Portal
Einrichtung: Stadtwerke Musterstadt GmbH
Internes Aktenzeichen: ISV-2026-014
Vorfall: Ransomware im Leitsystem Wasserwerk Nord
Kenntnis vom Vorfall: Do., 22.10.2026, 01:41

Einstufung: besonders wichtige Einrichtung

Kurzbeschreibung des Vorfalls:
Verschliusselung mehrerer Server im Leitsystem, Fernwirktechnik eingeschrénkt. Versorgung lauft im Handbetrieb.

Verdacht auf rechtswidrige oder béswillige Handlung als Ursache:
ja

Abb. 9: NIS-2-Friihwarnung mit Pflichtangaben und Meldetext

1. Felder ausfillen bzw. prifen. Darunter zeigt REPORT, ob alle Pflichtangaben vorhanden sind.

2. Der Meldetext entsteht laufend aus den Angaben. Er beginnt mit Rechtsgrundlage, Empfanger und
Kopfdaten und endet mit der Zeile Priifwert der Vorfallakte.
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3. Meldetext kopieren und in das Meldeportal Ubertragen. Die Prufwert-Zeile bitte mit Ubertragen, z. B. in
ein Freitextfeld — sie verankert den Stand der Akte bei der empfangenden Stelle.

4. Nach der Abgabe Als abgegeben festhalten ... klicken.

4 N
Meldung als abgegeben festhalten

Danach ist die Meldung unveranderlich. Der Wortlaut wird mit Prifsumme
festgehalten.

Abgegeben am

22.10.2026, 02:41 |

Meldeweg

BSI-Portal v

Vorgangsnummer [ Aktenzeichen

[ BSI-2026-4711 )

Eingangsbestédtigung erhalten am (optional)

dd.mm.yyyy, --:-- (]

. 4

Abb. 10: Abgabe festhalten mit Zeitpunkt, Meldeweg und Vorgangsnummer

Im Dialog tragen Sie Abgabezeitpunkt, Meldeweg, Vorgangsnummer bzw. Aktenzeichen und
gegebenenfalls den Eingang der Bestatigung ein. Wurde der Meldetext vorher kopiert und danach noch
geéandert, fragt REPORT, welcher Wortlaut abgegeben wurde — der zuletzt kopierte oder der aktuelle.
REPORT halt genau diesen Wortlaut mit seiner Priifsumme fest.

Danach ist die Meldung unveranderlich. Mehrfach mégliche Meldungen wie Zwischenmeldungen und
Aktualisierungen lassen sich erneut anlegen.
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Meldungen

Report erstellt die Meldetexte mit den gesetzlichen Pflichtangaben zum Ubertragen in das Meldeportal. Abgegebene Meldungen werden mit Zeitpunkt,
Meldeweg und Vorgangsnummer unveranderlich festgehalten.

MELDUNG STAND ABGEGEBEN

NIS-2 - Frithwarnung abgegeben Do., 22.10.2026, 02:41 Offnen
§ 32 Abs. 1 Nr. 1 BSIG BSl-Portal - BSI-2026-4711

KRITIS-DachG - Erstmeldung abgegeben Do., 22.10.2026, 03:41 Offnen
§18 Abs. 1 S. 1 KRITIS-DachG BSl-Portal - BSI-2026-4712

NIS-2 - Frithwarnung v + Meldung anlegen

Abb. 11: Ubersicht der Meldungen mit Stand und Abgabe

Noch nicht abgegebene Meldungen bleiben als Entwurf in der Akte. Anderungen an Entwiirfen werden beim
Speichern Ubernommen, aber erst die Abgabe wird unveranderlich festgehalten.
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8. Zeitleiste

Die Zeitleiste sammelt Ereignisse und MalRnahmen fur die Meldungen und den Abschlussbericht. REPORT

tragt Kenntnisnahme und abgegebene Meldungen selbst ein.

« Eigene Eintrage mit Zeit, Art (Ereignis, Malinahme, Entscheidung, Kommunikation, Meldung, Sonstiges)

und Inhalt Gber Eintrag hinzuftigen.

» Eintrage werden nicht geléscht, sondern mit Begriindung gestrichen. Sie bleiben in der Priufkette
erhalten.

Zeitleiste

Ereignisse und MaRnahmen fir die Meldungen und den Abschlussbericht. Eintrage aus dem Lagebuch (JUMBO BLOCK Logbook) werden mit Nummer

und Hash des Eintrags als Herkunftsnachweis tibernommen.

ZEIT ART INHALT HERKUNFT
Do., 22.10.2026, 01.41  Ereignis Kenntnis vom Vorfall: Ransomware im Leitsystem Wasserwerk Nord Report
Do., 22.10.2026, 01:51  Ereignis  Erste Lagemeldung Lagebuch ,Ransomware Leitsystem
Leitsystem Wasserwerk Nord meldet verschliisselte Dateien und eine Wasserwerk Nord“ Nr. 2 -
Erpressernachricht auf zwei Servern. Fernwirktechnik eingeschrankt. 1b714b7f8d95...
[Anna Berg, LdS]
Do., 22.10.2026, 02:06 Malinah Leitsystem vom Netz getrennt Lagebuch ,Ransomware Leitsystem
me Server des Leitsystems vom Netz getrennt, Pumpen im Handbetrieb, Wasserwerk Nord*“ Nr. 3 -
Schichtpersonal verstarkt. [Anna Berg, LdS] de834b0f32b7...
Do., 22.10.2026, 02:11  Malihah Externen |IT-Forensiker mit der Analyse beauftragt manuell
me
Do., 22.10.2026, 02:26  Entschei Meldung an BSI vorbereiten Lagebuch ,Ransomware Leitsystem
dung Der Krisenstab stuft den Vorfall als erheblich ein. Frihwarnung an das BSI  Wasserwerk Nord" Nr. 4 -
binnen 24 Stunden. [Anna Berg, LdS] 1bc70428e3c0...
Do., 22.10.2026, 02:41  Meldung  NIS-2 - Frihwarnung abgegeben (BSI-Portal, BSI-2026-4711) Report
Do., 22.10.2026, 03:11 Kommun Rickmeldung Leittechnik-Dienstleister Lagebuch ,Ransomware Leitsystem
ikation Dienstleister bestatigt Ransomware-Variante; sauberes Backup des Wasserwerk Nord“ Nr. 5 - 8f910a96f7de...
Leitsystems vom Vortag vorhanden. [Anna Berg, LdS]
Do., 22.10.2026, 03:41 Meldung  KRITIS-DachG - Erstmeldung abgegeben (BSI-Portal, BSI-2026-4712) Report

Eintréage werden nicht geldscht, sondern mit Begriindung gestrichen — sie bleiben in der Prifkette erhalten.

Eintrag hinzufiigen

Zeit

22,10.2026, 02:11

Inhalt

Art

[} Ereignis v

E Aus Lagebuch iibernehmen ...

Abb. 12: Zeitleiste mit eigenen Eintrdgen und Eintrdgen aus dem Lagebuch

Aus dem Lagebuch libernehmen

Aus Lagebuch Gbernehmen ... 6ffnet eine Lagebuch-Datei von JUMBO BLOCK LOGBOOK mit deren
Passwort — nur lesend; das Lagebuch wird nicht verandert. REPORT prift die Hash-Kette des Lagebuchs
und listet die Eintrage.
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Ransomware Leitsystem Wasserwerk Nord

Datei lagebuch_wwn.dbm

Eintrage 5

Hash-Kette vollstandig und unverandert.

Alle Arten v
Alle sichtbaren auswahlen Auswahl aufheben

NR. ZEIT ART INHALT
0O 1 Do., 22.10.2026, 21:41  Protokoll Lagebuch angelegt — Lage: Ransomware Leitsystem Wasserwerk Nord Organisation: Krisenstab Stadtwerke

Musterstadt Beginn: 22.10.2026, 01:41 Person: Anna Berg (LdS - Informationssicherheitsbeauftragte)
Anna Berg (LdS)

2 Do., 22.10.2026, 01:51 Lage Erste Lagemeldung — Leitsystem Wasserwerk Nord meldet verschliisselte Dateien und eine Erpressernachricht
auf zwei Servern. Fernwirktechnik eingeschrankt.
Anna Berg (LdS)

3 Do., 22.10.2026, 02:08 Mallnahme  Leitsystem vom Netz getrennt — Server des Leitsystems vom Netz getrennt, Pumpen im Handbetrieb,
Schichtpersonal verstarkt.
Anna Berg (LdS)

4 Do., 22.10.2026, 02:26  Entscheidu Meldung an BSI vorbereiten — Der Krisenstab stuft den Vorfall als erheblich ein. Friihwarnung an das BSI
ng binnen 24 Stunden.
Anna Berg (LdS)

5 Do., 22.10.2026, 03:11  Meldung Riickmeldung Leittechnik-Dienstleister — Dienstleister bestatigt Ransomware-Variante; sauberes Backup des
eingehend Leitsystems vom Vortag vorhanden.
Anna Berg (LdS)

B Ausgewihite iibernehmen SchlieRen

Abb. 13: Auswahl von Eintrdgen aus dem Lagebuch

Gewlinschte Eintrage ankreuzen (Filter nach Art, Alle sichtbaren auswéhlen) und Ausgewéhlte libernehmen
klicken. Jeder ibernommene Eintrag tragt Lagebuch, Nummer und Hash als Herkunftsnachweis. Bereits
Ubernommene Eintrage werden nicht doppelt aufgenommen.
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9. Bericht

Der Reiter Bericht erzeugt die Dokumentation des Vorfalls. Drucken / PDF druckt sie oder speichert sie als

PDF.

Vorfallbericht — Meldepflichten

Ransomware im Leitsystem Wasserwerk Nord

Priifwert der Vorfallakte: Nr. 22 - SHA-256 e90f8d60bee3ba9551a5bbcb19852d36a0b57fad4fffAba9e8539c8d8ag6dalc
Priifbar mit der Vorfallakte in JUMBO BLOCK Report (Reiter ,Datei* - Priifen). Prifkette: vollstandig und unverandert

1. Vorfall

Einrichtung

Internes Aktenzeichen
Kenntnis vom Vorfall
AbschlieBend bearbeitet
Kurzbeschreibung
Kontakt

Kritische Anlage

2. Meldepflichten und Erheblichkeit

Stadtwerke Musterstadt GmbH
1SV-2026-014
Do., 22.10.2026, 01:41

nein — andauernd

Verschliisselung mehrerer Server im Leitsystem, Fernwirktechnik eingeschrankt. Versorgung lauft im Handbetrieb.

Anna Berg, Informationssicherheitsbeauftragte - 0234 5678-100 - ish@stadtwerke-musterstadt.example

Wasserwerk Nord — Trinkwasserversorgung (registriert 1.9.2025)

NIS-2 besonders wichtige Einrichtung
KRITIS-DachG Betreiber einer kritischen Anlage
CRA nicht betroffen
DSGVO unklar
Bewertet am Ergebnis Begriindung
Do., 22.10.2026, 21:41 NIS-2: ja - KRITIS: ja Leitsystem ausgefallen, Versorgung nur im Handhetrieb maoglich.
Abb. 14: Vorfallbericht mit Prufwert-Zeile
Abschnitt Inhalt
1. Vorfall Alle Angaben zum Vorfall, Kenntnisnahme, Status, meldende Stelle
2. Meldepflichten und Erheblichkeit Einstufung und alle festgehaltenen Bewertungen
3. Fristen Alle Meldungen mit Frist und Stand, Rechtsstand der Regeltabelle

4. Abgegebene Meldungen im

Wortlaut
5. Zeitleiste
6. Signaturen

7. Prifkette

Jede Abgabe mit Zeitpunkt, Meldeweg, Vorgangsnummer und
genauem Text

Alle nicht gestrichenen Eintrage mit Herkunft
Signierte Stande der Akte

Alle Eintrage der Prufkette mit Hash

Jede Seite tragt in der FuRzeile den Prufwert der Akte zum Zeitpunkt des Drucks.
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10. Datei, Priifkette und Signatur

Vorfallakte speichern

Vorfallakte
Ungespeicherte Anderungen. Bitte speichern. m
Datei Vorfall_Ransomware_im_Leitsystem_Wasserwerk_Nord_20261022_2141.dbm
Verschliisselung AES-256-GCM - PBKDF2-SHA256 - 600.000
Angelegt Do., 22.10.2026, 21:41

Automatisch speichern (wenn die Datei Giber ,,Speichern® gewéhlit wurde)

m Y Speichern unter ... . Sperren »~~ Passwort andern X SchlieRen

Die Akte sperrt sich nach 15 Minuten ohne Eingabe. Bis zum Speichern wird sie zusatzlich verschliisselt im Browser zwischengespeichert.

Abb. 15: Vorfallakte mit Speichern, Sperren und automatischem Speichern

Schaltflache Wirkung

Speichern / Speichert die Akte verschlisselt. In Chrome und Edge wird beim nachsten Speichern
Speichern unter ... dieselbe Datei Giberschrieben; mit Automatisch speichern nach jeder Anderung.
Sperren Entfernt den Schlussel aus dem Arbeitsspeicher

Passwort andern Neues Passwort; danach speichern

SchlieRen SchlieRt die Akte; bei ungespeicherten Anderungen fragt REPORT nach

Priifkette und Prifwert

Jede relevante Handlung — Anlage, Angaben, Kenntnisnahme, Bewertung, Anforderung, Zeitleiste,

Streichung, Abgabe, Abschluss, Passwortanderung, Signatur — wird als Eintrag mit Zeitpunkt und SHA-256-
Hash festgehalten. Der Prufwert ist der Hash des letzten Eintrags. Liegt er bei einer Behdrde, im Lagebuch

oder in einer Signatur, lasst sich die Akte nachtraglich nicht unbemerkt verandern.
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Priifkette und Signatur

Jede relevante Handlung wird als unveranderlicher Eintrag in einer Hash-Kette festgehalten. Der Prufwert ist der Hash des letzten Eintrags. Er steht in
jeder Meldung und in jedem Bericht — liegt er bei Behdrden, im Lagebuch oder ist er signiert, l4sst sich die Akte nachtréaglich nicht unbemerkt verandern.

Priifkette vollstandig und unverandert
23 Eintrage

Prifwert der Vorfallakte: Nr. 23 - SHA-256 23f8d6ff9bbc0a409957470774e864f0bebece42d045bfc3fb5950125df3cf76

[7] Priifwert kopieren # Stand signieren ... Prufdatei exportieren

Signieren mit einer Identitat aus dem Schliisselbund von JUMBO BLOCK Crypt — eigenes Schllsselpaar oder Zertifikat aus JUMBO BLOCK Cert. Dabei entstehen eine
Prifdatei (nur Hashes, keine Inhalte) und die zugehérige Signatur (.jbs), die sich in Crypt unter ,Signatur priffen” priifen lassen.

Signaturen
Stand Nr. 22 Anna Berg (IT-Leitstelle, Stadt Musterstadt) Signatur gliltig
Do., 22.10.2026, 21:41:40 6C4A-5666-3B11-1D42-BIEQ-5838

Stand nach Erstmeldung
Ob der Schlussel wirklich der Person gehért bzw. von lhrer Zertifizierungsstelle stammt, zeigt JUMBO BLOCK Crypt anhand von Priifdatei und .jbs.

Priifen

Priifwert, Meldetext oder Priifzeile eines Berichts einfligen

Nr. 23 . SHA-256 23f8d6ff9bbc0ad09957470774e864T0bebece42d045bfc3fb5950125df3cf76

2 Priifen Priifdatei priifen ...

Priifwert passt zu dieser Akte
Stand Nr. 23 vom Do., 22.10.2026, 21:41:40 — aktueller Stand.

Abb. 16: Prifkette, Signatur und Prufung

Stand signieren

Stand signieren ... 6ffnet einen Schliisselbund von JUMBO BLOCK CRYPT (nur lesend) und signiert den
aktuellen Prifwert mit einer Identitéat — eigenes Schllisselpaar oder Zertifikat aus JUMBO BLOCK CERT.
Optional wird ein Vermerk angegeben, z. B. ,Stand nach Erstmeldung®.
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Stand der Akte signieren

Prufwert der Vorfallakte: Nr. 22 - SHA-256
e90f8d60bee3ba9551a5bbcb19852d36a0b57fa44fffAba9e8539c8d8a96dalc

Signieren als

[ Anna Berg (IT-Leitstelle, Stadt Musterstadt) - eigenes Schllsselpaar vJ

Vermerk (optional)

NG 4

Abb. 17: Stand der Akte signieren

Dabei entstehen eine Priifdatei (nur Hashes, keine Inhalte) und die zugehorige Signaturdatei (.jbs). Beide
lassen sich weitergeben — z. B. an Geschaftsfiihrung, Aufsicht oder Versicherung — und in CRYPT unter
Signatur prtifen prifen. Die Signatur wird zuséatzlich in der Akte vermerkt.

Priifen

Unter Priifen lasst sich ein Prufwert, ein vollstandiger Meldetext oder die Priifzeile eines Berichts einfligen.
REPORT zeigt, ob der Prifwert zu dieser Akte passt und — bei einem Meldetext — ob der Wortlaut mit einer
abgegebenen Meldung Ubereinstimmt. Priifdatei priifen ... vergleicht eine Prifdatei mit der Akte. Priifdatei
exportieren erzeugt eine Prifdatei ohne Signatur.
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Prifkette (Protokoll)

NR.

23

22

21

20

19

18

17

16

15

14

13

12

Abb. 18: Prufkette (Protokoll)

ERFASST

Do., 22.10.2026, 21:41:40

Do., 22.10.2026, 21:41:37

Do., 22.10.2026, 21:41:37

Do., 22.10.2026, 21:41:37

Do., 22.10.2026, 21:41:37

Do., 22.10.2026, 21:41:32

Do., 22.10.2026, 21:41:30

Do., 22.10.2026, 21:41:30

Do., 22.10.2026, 21:41:29

Do., 22.10.2026, 21:41:29

Do., 22.10.2026, 21:41:25

Do., 22.10.2026, 21:41:25

N AA A AAAA Ad.Ad.AE

VORGANG
Stand Nr. 22 signiert von Anna Berg — Stand nach Erstmeldung
Zeitleiste: Do., 22.10.2026, 03:11 — Ruckmeldung Leittechnik-Dienstleister — Dienstleister bestatigt Ransomware-

Variante; sauberes Backup des Leitsystems vom Vortag vorhanden. [Anna Berg, LdS] [Lagebuch ,Ransomware
Leitsystem Wasserwerk Nord" Nr. 5 - 8f910a96f7de...]

Zeitleiste: Do., 22.10.2026, 02:26 — Meldung an BSI vorbereiten — Der Krisenstab stuft den Vorfall als erheblich
ein. Fruhwarnung an das BSI binnen 24 Stunden. [Anna Berg, LdS] [Lagebuch ,Ransomware Leitsystem
Wasserwerk Nord" Nr. 4 - 1bc70428e3c0...]

Zeitleiste: Do., 22.10.2026, 02:06 — Leitsystem vom Netz getrennt — Server des Leitsystems vom Netz getrennt,
Pumpen im Handbetrieb, Schichtpersonal verstarkt. [Anna Berg, LdS] [Lagebuch ,Ransomware Leitsystem
Wasserwerk Nord" Nr. 3 - de834b0f32b7...]

Zeitleiste: Do., 22.10.2026, 01:51 — Erste Lagemeldung — Leitsystem Wasserwerk Nord meldet verschlusselte
Dateien und eine Erpressernachricht auf zwei Servern. Fernwirktechnik eingeschrankt. [Anna [Lagebuch
,Ransomware Leitsystem Wasserwerk Nord" Nr. 2 - 1b714b7f8d95...]

Zeitleiste: Do., 22.10.2026, 02:11 — Externen IT-Forensiker mit der Analyse beauftragt

Zeitleiste: Do., 22.10.2026, 03:41 — KRITIS-DachG - Erstmeldung abgegeben (BSI-Portal, BSI-2026-4712)

Meldung abgegeben: KRITIS-DachG - Erstmeldung — Do., 22.10.2026, 03:41 - BS|-Portal - BSI-2026-4712 - SHA-
256 323aefab2c47a0b6...

Zeitleiste: Do., 22.10.2026, 02:41 — NIS-2 - Frihwarnung abgegeben (BSI-Portal, BSI-2026-4711)

Meldung abgegeben: NIS-2 - Frihwarnung — Do., 22.10.2026, 02:41 - BSI-Portal - BSI-2026-4711 - SHA-256

6ce3bd28f1bob967 ...

Erheblichkeit bewertet: NIS-2 ja - KRITIS ja — Leitsystem ausgefallen, Versorgung nur im Handbetrieb méglich.

Angabe: dsgvo = unklar
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HASH

23f8d6ff9
bbcoa4e..

e90f8d60b
ee3bags..

ffbaacadl
arcgesb..

16fa971b3
09ae6f4...

1b42928h9
4093665..

6420368ba
e43d0la..

ec40a8329
B80633b6...

3ec7a0lce
05dbb14..

2a4ah6167
b447c05...

be43fadf4
2126338..

614877cha
oef680oe..

af48f719b
d7a9df3..

hA72008a1
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11. Zusammenspiel mit anderen Programmen

Programm Zusammenspiel

JUMBO BLOCK Eintrage des Lagebuchs werden mit Nummer und Hash in die Zeitleiste tbernommen.
LOGBOOK Das Lagebuch wird nur gelesen.

JUMBO BLOCK Identitéaten des Schliisselbunds signieren den Stand der Akte; Prifdatei und Signatur
CRYPT werden in CRYPT geprift.

JUMBO BLOCK Personenzertifikate der eigenen Zertifizierungsstelle als Identitat im Schliisselbund
CERT

JUMBO BLOCK Grundlagen und Selbsteinschatzung zu KRITIS-DachG, NIS-2 und CRA vor einem
KRITIS Vorfall
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12. Sicherheit und Technik

Bereich Umsetzung

Vorfallakte AES-256-GCM, PBKDF2-SHA-256 mit 600 000 Durchlaufen; zusatzliche SHA-256-Prifsumme
der Datei

Prufkette SHA-256 je Eintrag tUiber den kanonisch geordneten Inhalt einschlief3lich des Vorgéanger-Hashs;
Beginn mit ,GENESIS*

Abgaben Wortlaut und SHA-256-Priifsumme des abgegebenen Meldetexts

Signatur ECDSA oder RSA mit der Identitat aus dem Schlisselbund von CRYPT; Format kompatibel zu
CRYPT

Fristen Regeltabelle mit Rechtsstand 22.10.2026; Stunden- und Tagesfristen exakt, Monatsfristen bis

zum gleichen Tag und zur gleichen Uhrzeit des Folgemonats

Datenschutz =~ Keine Netzwerkverbindung, keine Telemetrie; Zwischenspeicherung nur verschlisselt

Grenzen

« REPORT ersetzt keine rechtliche Prifung. Einzelheiten zu Meldeverfahren und Meldeinhalten legen
BSI, BBK und die Aufsichtsbehdrden fest.

« REPORT ubermittelt keine Meldungen selbst; die Abgabe erfolgt Giber die Portale der zustandigen
Stellen.

» Die Fristen hangen an der richtig erfassten Kenntnisnahme und an der Uhr des Gerats.

« Anderungen der Rechtslage nach dem angegebenen Rechtsstand sind nicht beriicksichtigt.
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13. Fehlerbehebung

Problem

Eine erwartete Meldung fehlt in den

Fristen

CRA-Abschlussbericht ohne Frist

.Der Zeitpunkt liegt vor der

Kenntnisnahme*

LPrifwert passt NICHT zu dieser Akte*

.Der Wortlaut entspricht keiner als

abgegeben festgehaltenen Meldung*

Lagebuch lasst sich nicht tbernehmen

»Signierer passt nicht zum Schlussel”

Akte nach Absturz verloren

JUMBO BLOCK REPORT 1.0.0 — Handbuch

Ursache und Lésung

Angaben im Reiter Vorfall prufen: Einstufung, Erheblichkeit, KRITIS-
Registrierung (Pflicht erst 10 Monate danach), CRA-Kastchen,
DSGVO.

Zeitpunkt der verfigbaren Korrektur- oder Abhilfemafinahme im
Reiter Vorfall eintragen.

Abgabezeitpunkt prifen oder die Kenntnisnahme mit Begriindung
korrigieren.

Prifwert gehort zu einer anderen Akte oder wurde falsch Gbertragen.
Format: ,Nr. 12 - SHA-256 ...“.

Der eingefiigte Text wurde verandert oder die Abgabe noch nicht
festgehalten.

Passwort des Lagebuchs prtifen. Ist die Hash-Kette des Lagebuchs
verletzt, zeigt REPORT einen Hinweis.

Prufdatei und Signaturdatei gehdren nicht zusammen. Beide Dateien
desselben Signiervorgangs verwenden.

Startseite neu laden; der zwischengespeicherte Stand wird zur
Wiederherstellung angeboten.
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