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1. Uberblick

MAIL ist ein E-Mail-Programm der JUMBO BLOCK Engineering Suite fir Verwaltungen, Kommunen
und Unternehmen. Es lauft im Browser (Microsoft Edge, Chrome, Firefox) unter Windows, Linux und
macOS und ist fur den Fall gedacht, dass das gewohnte E-Mail-Programm, ein Cloud-Dienst oder der
eigene Rechner ausfallt.

MAIL arbeitet in drei Betriebsarten:

Betriebsart Wofiir

Offline-Modus mail.html allein: E-Mail-Dateien, Thunderbird-Postfacher und Outlook-
Dateien (.msg, .pst, .ost) lesen, durchsuchen und sichern — ohne
Installation, ohne Konto und ohne Netzverbindung.

Lokale Briicke jb-mail.py Flr einen Arbeitsplatz: Senden und Empfangen tber IMAP und SMTP,
mehrere Konten, lokales Archiv, Postausgang fur den Betrieb ohne
Verbindung. Benébtigt Python 3.

Server-Briicke jb-mail.php Fir Organisationen: Die Bricke lauft auf dem eigenen Webserver; die
Arbeitsplatze brauchen nur einen Browser. Mehrere Zugange mit zweitem
Faktor.
Mail 100

Verbunden uber jb-mail.py
Lokales E-Mail-Programm — offline lesen, mit Briicke senden und empfangen

=] Abrufen &l Antworten  [EfE]  [E] Weiterleiten 7 [ Lokal archivieren  Verschieben ... v B An Logbook
Suchen .. Dieser Ordner ~ [ ] auch Server Dateien Ordner i P+ )
Postfécher ) Posteingang 20 [ .mbox <> Mem | &
o Alice v ] 13.11.26 = = i P
! L' Bob:Moller Testmail Nr. 9 - GréRBenpriifung Riickhaltebecken
Testmail Nr. 9 — GréBenprifung Ruckhaltebecken
W Sperren  + Konto . Von Bob Mller <bob@test.local>
(O Bob Maller &) 131126 An alice@test.local
SERVER-ORDNER Testmail Nr. 10 — GroRenprifung Riickhaltebecken Datum Fr., 13.11.2026, 07:45
= z
[ Posteingang ) Bob Miller —
’ Entwiirfe (Server) Testmail Nr. 11 — GroRenpriifung Riickhaltebecken Hallo Alice,
Zeile mit Umlauten &6u B.
& Gesendet () Bob Miiller % 131126 i
S T — From here starts a line
estmal — Grolsenpr n Ickhaltebecken
. Papierkorb i nprifung K ! GruR3 Bob 9
0 i 13.11.26
Import () Bob Miiller
Testmail Nr. 15 — GroRenpriifung Riickhaltebecken
Rechnungen & Belege (1]

() Bob Miiller 13.11.26
Testmail Nr. 16 — GroRenprifung Rickhaltebecken

AUF DIESEM GERAT

1 Lokales Archiv

(J Bob Miiller 12.11.26
n Postausgang Testmail Nr. 17 — GroRenprafung Rickhaltebecken

v Entwilrfe O Bob Miller 121126

Testmail Nr. 18 — GroRenprifung Riickhaltebecken

(0 Bob Miiller 12.11.26
Testmail Nr. 19 — GroRenpriifung Riickhaltebecken

M Bob Miiller 12.11.26
Abb. 1: Arbeitsbereich mit Ordnern, Nachrichtenliste und Lesebereich

Sicher anzeigen: HTML-Mails erscheinen in einer abgeschotteten Sandbox ohne Skripte; externe Bilder
und Tracking-Pixel sind blockiert. Anhange werden nie automatisch geoffnet.

Keine Daten bei JUMBO BLOCK: MAIL nimmt keine Verbindung zu jumboblock.org auf. Die Briicken
verbinden sich ausschlieRlich mit den Mailservern der eingerichteten Konten.

Bedienelemente
Schaltflache Funktion
Verfassen Neue Nachricht schreiben (Taste N)
Abrufen Postfach mit dem Mailserver abgleichen (nur mit Bricke)
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Schaltflache Funktion

Antworten - Allen antworten - Auf die gedffnete Nachricht reagieren (Tasten R, A, F)

Weiterleiten

Papierkorb Auswahl I6schen bzw. in den Papierkorb verschieben (Entf)

Lokal archivieren Kopie im lokalen Archiv ablegen (nur lokale Briicke)

Verschieben ... Auswahl in einen anderen Server-Ordner verschieben

Brief - Stern Gelesen/ungelesen umschalten - markieren

An Logbook Nachricht als verschlisselte Meldung an JUMBO BLOCK Logbook
Ubergeben

Dateien - Ordner E-Mail-Dateien oder ganze Ordner 6ffnen bzw. importieren

Vollbild - Zahnrad Vollbildanzeige (F11) - Einstellungen

Im Lesebereich stehen zusatzlich Alle Kopfzeilen, Quelltext, .eml speichern und Drucken zur
Verfiigung. Die Tasten J/K bzw. Pfeil ab/auf springen zur nachsten bzw. vorherigen Nachricht, / setzt
den Cursor in die Suche.
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2. Offline-Modus

Ohne Bricke 6ffnet MAIL E-Mail-Dateien direkt im Browser. Alle Inhalte bleiben auf dem Rechner; es
wird nichts hochgeladen. So lassen sich auch auf einem sauber gestarteten Ersatzsystem Nachrichten
lesen, durchsuchen und sichern.

Format
.eml

.mbox
Thunderbird

Maildir

Outlook .msg

Outlook .pst / .ost

Dateien o6ffnen

Hinweis

Einzelne Nachricht (auch aus dem neuen Outlook tber ,Speichern unter®)

Postfach-Datei mit vielen Nachrichten

Dateien ohne Endung neben den .msf-Dateien; am besten den Profilordner
.Mail* bzw. ,ImapMail” 6ffnen

Ordner mit den Unterordnern cur und new

Einzelne Outlook-Nachrichten samt Anhangen, eingebetteten Nachrichten

und S/MIME

Ganze Outlook-Konten mit Ordnerstruktur; ANSI und Unicode, auch OST ab

Outlook 2013

1. Dateien wahlt einzelne Dateien, Ordner einen ganzen Ordner. Dateien lassen sich auch in das

Fenster ziehen.

2. MAIL erkennt das Format am Inhalt und ordnet die Nachrichten in Ordner ein. Bei Outlook-

Datendateien erscheint der Ordnerbaum der Datei.

3. Eine Nachricht anklicken, um sie zu lesen. Mit Alles schlieBen wird die Ansicht geleert; die
Dateien selbst bleiben unverandert.

Mail 100

Lokales E-Mail-Programm — offline lesen, mit Briicke senden und empfangen

Suchen ...

=] Antworten

Dieser Ordner ~

BE [ weiterleiten | §

Dateien

Ordner | I3 | %t

Offline-Modus

B An Logbook

|E] Offline-Modus: E-Mail-Dateien (.eml, .mbox, Thunderbird), Outlook-Dateien (.msg, .pst, .ost) und Maildir-Ordner lesen, durchsuchen, beantworten (als .eml) und archivieren — ohne
Netzverbindung. Senden und Empfangen tiber IMAP/SMTP mit der lokalen Briicke jb-mail.py — Windows: mit jb-mail-start.cmd starten (Python 3 erforderlich), Linux/macOS: python3 jb-mail.py.
Details unten unter ,Uber JUMBO BLOCK Mail".

Bostischer J Personal 47 I .mbox
e Ordnier () tsschuler@pplweb.com@ENRON <, 22.06.01
=1 ENRON.PST PPL EnergyPlus Golf Quting
lokay-m (J Horton Stanley 20.06.01
5 GOOD JOB!
MLOKAY (Non-Privileged)
. j mmaran Iweb. N 19.06.01
TW-Commercial Group () jacammarano@pplweb.com@ENRON
Invitation to Golf Outing
Systems )
() Goradia 14.06.01
Sent ltems (ohne Betreff)
[ Personal () Stuart Charla 12.06.01
RE: OPEN ENROLLMENT FOR ENRON KIDS' CENTER IS .
% Alles schlieBen
() Stevens Missy 12.06.01
RE: Enron Efforts to the Flood victims
[J Hitschel Bonnie V. BHitschel@tesoropetroleum. 08.06.01
Just for fun
(] eserver@enron.com@ENRON 06.06.01

Abb. 2: Offline-Modus mit gedffne}er (_)utlobk-Daténdatﬂéi"('. pst)

<> | [Mem &

Invitation to Golf Outing

Von jacammarano@ppiweb.com@ENRON <IMCEANOTES-
jacammarano+40pplweb+2Ecom+40ENRON@ENRON.com>

An Lokay Michelle <Michelle.Lokay@ENRON.com>
Datum Tue, 19 Jun 2001 13:49:29 -0700 (PDT) Tue, 19 Jun 2001 13:49:29 -0500

aus Outlook (.pst) umgewandelt

1, Der Anzeigename enthélt eine andere Adresse
(jacammarano@pplweb.com) als der tatséchliche Absender (IMCEANOTES-
jacammarano+40pplweb+2Ecom+40ENRON@ENRON.com).

) invite2001.doc

application/msword - 846.0 KB

i\ Office-Dokument, das Makros enthalten kann

SHA-256

add28eb69e053d7d697 fc76b38502130d499390e06c6443d83dbbd7
3448ce565

1 speichern

Michelle,

GroRe Outlook-Dateien: .pst- und .ost-Dateien werden nicht als Ganzes geladen. Ordner und Listen
erscheinen sofort, eine Nachricht wird erst beim Offnen umgewandelt. Kalender, Kontakte und Aufgaben

zeigt MAIL nicht an.
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Suchen, sichern, beantworten
e Suche: durchsucht Betreff, Absender, Empfanger und Text, wahlweise im aktuellen Ordner
oder in allen Ordnern.

e Sichern: einzelne Nachrichten als .eml speichern, den Ordner oder die Auswahl als .mbox
exportieren, Anhange mit SHA-256-Priifsumme speichern.

e Antworten: Ohne Briicke wird die Antwort als .eml-Datei gespeichert und kann spéater mit
jedem E-Mail-Programm versendet werden. Den Absender legt man unter Einstellungen fest.
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3. Daten von einem ausgefallenen Rechner

Startet ein Rechner nicht mehr oder ist er befallen, lassen sich seine Mail-Dateien mit einem sauber

gestarteten System (z. B. JUMBO BLOCK Rescue) von der Festplatte lesen und in MAIL 6ffnen.
Typische Speicherorte unter Windows:

Programm Speicherort

Outlook (PST) Dokumente\Outlook-Dateien bzw. $USERPROFILE%\Documents\Outlook
Files

Outlook (OST) %LOCALAPPDATA%\Microsoft\Outlook

Thunderbird %APPDATA%\Thunderbird\Profiles\<Profil>\Mail bzw. ImapMail

e Outlook vorher schliel3en, da es die Datei sonst sperrt. Bei einem ausgefallenen Rechner
entfallt das.

e Am besten zuerst eine Kopie der Datei anfertigen und nur mit der Kopie arbeiten.

BitLocker: Ist die Festplatte mit BitLocker verschlisselt, ist zum Auslesen der BitLocker-
Wiederherstellungsschliissel erforderlich. Er sollte vorab getrennt vom Rechner verwahrt werden.
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4. Lokale Briicke jb-mail.py

Die lokale Brticke ist ein kleines Python-Programm, das auf dem eigenen Rechner lauft und MAIL mit
den Mailservern verbindet. Sie lauscht nur auf 127.0.0.1 und ist von auf3en nicht erreichbar.

Starten
System Vorgehen
Windows Python 3 von python.org installieren (fiir den aktuellen Benutzer genugt,
»Add python.exe to PATH" anhaken). jb-mail.py und jb-mail-start.cmd neben
mail.html ablegen und jb-mail-start.cmd doppelklicken.
Linux / macOS python3 jb-mail.py oder jb-mail-start.sh

Der Browser 6ffnet sich mit der Oberflache; das Fenster der Briicke bleibt gedffnet, solange MAIL
genutzt wird. Einen anderen Ablageordner legt die Option - -store fest. Fir SIMIME wird zusétzlich
OpenSSL bendtigt.

Konto einrichten

1.
2.

Abb. 3: Einstellungen mit den eingerichteten Konten

Einstellungen - Konten - Konto hinzufiligen.

Anbieter wahlen (STRATO, IONOS) oder Eigener Server mit IMAP- und SMTP-Server, Port und
Verbindungssicherheit (SSL/TLS oder STARTTLS).

E-Mail-Adresse, Anzeigename und Benutzername eintragen und speichern.

Konto entsperren: Das Passwort bleibt nur im Arbeitsspeicher der Bricke und wird nie
gespeichert.

Einstellungen

Konten  Signaturen SIMIME  Adressbuch  Allgemein

Konto IMAP | SMTP Status

Alice localhost:10993 - localhost:10465 & entsperrt F -
alice@test.local & SIMIME Bearbeiten i

Bob localhost:10993 - localhost:10465 & gesperrt i &
bob@test.local £ SIMIME Bearbeiten )

+ Konto hinzufiigen
SchlieRen

Microsoft 365 / Exchange Online lasst nur die moderne Anmeldung (OAuth) zu; diese unterstiitzt MAIL
1.0.0 nicht. Ein eigener Exchange Server mit freigeschaltetem IMAP funktioniert.
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Abrufen, Archiv, Postausgang, Entwiirfe

e Abrufen gleicht die Ordner ab und speichert die Nachrichten im offenen Maildir-Format in der
Ablage — lesbar auch ohne Verbindung.
e Lokales Archiv: Kopien, die nur auf diesem Gerat liegen und nie vom Server geldscht werden.

e Postausgang: Ohne Verbindung gesendete Nachrichten warten hier und gehen beim nachsten
Abruf hinaus. Markierungen, die offline gesetzt werden, Ubertragt die Bricke ebenfalls spater.

e Entwiirfe werden lokal gespeichert, wahrend des Schreibens auch automatisch.

Die Ablage enthélt alle Mails und die Einstellungen ohne Passworter. Sie sollte auf einem verschlisselten
Laufwerk liegen (z. B. BitLocker oder LUKS).
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5. Server-Briicke jb-mail.php

Organisationen konnen die Server-Briicke auf ihrem eigenen Webserver betreiben (PHP 8.1 oder
neuer, HTTPS). Das Paket jb-mail-php.zip enthalt Programm, Konfigurationsbeispiele fiir Apache,
LiteSpeed, nginx und Microsoft IIS sowie die Anleitung LIESMICH.txt.

Verantwortung: Die Server-Briicke betreibt die Organisation selbst. JUMBO BLOCK stellt nur die Software

bereit, betreibt keine Briicke fur andere und erhalt keine Daten. Fir Server, Updates, Zugange,
Datenschutz und Datensicherung ist der Betreiber verantwortlich.

Einrichtung
1. Den Ordner auf den Webserver kopieren und die Adresse im Browser aufrufen. Die Bricke pruft
die Umgebung.
2. Die Brucke legt die Datei jb-mail-setup-code.php an. Den darin stehenden Einrichtungscode per
SFTP/FTP auslesen — so kann nur einrichten, wer Zugriff auf den Server hat.

3. Einrichtungscode, Datenordner (mdglichst auRerhalb des Webverzeichnisses) und den ersten
Zugang der Verwaltung eintragen.

4. Anmelden und den zweiten Faktor einrichten.

Anmeldung mit zweitem Faktor

Jede Person meldet sich mit Benutzername, Passwort und einem Code aus einer Authenticator-App an
(z. B. Microsoft Authenticator, Google Authenticator, FreeOTP, Aegis). Bei der ersten Anmeldung zeigt
MAIL einen QR-Code; anschlieRend legt die Person ein eigenes Passwort fest.

Zweiten Faktor einrichten

Diesen QR-Code mit einer Authenticator-App scannen (z. B. [isl=l EN
Microsoft Authenticator, Google Authenticator, FreeOTP,
Aegis) und den angezeigten Code eingeben.

Ohne Kamera den Schlussel von Hand eingeben:
EV6L G5Y5 QEB6 V52N YIET HKAV OUNQ JVV7

Code aus der App

( 123456

Bestatigen

Abb. 4: Einrichtung des zweiten Faktors bei der ersten Anmeldung

e Nach mehreren Fehlversuchen wird die Anmeldung zeitweise gesperrt.

e Nach 30 Minuten ohne Aktivitdt meldet MAIL ab, spatestens nach 12 Stunden.

e Postfach-Passwdrter und SIMIME-Passphrasen bleiben im Browserfenster und werden nie
gespeichert.

e Mails bleiben auf dem Mailserver. Importierte Dateien landen im Ordner ,Import“ des Postfachs,
Entwdrfe im Entwlrfe-Ordner des Mailservers.
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Verwaltung der Zugange

Unter Einstellungen — Verwaltung legt die Verwaltung Zugénge an, sperrt sie, setzt den zweiten Faktor
zuriick oder vergibt ein neues Startpasswort. Postfacher und Einstellungen anderer Personen sieht sie
nicht — diese sind mit dem Passwort der jeweiligen Person verschlisselt.

Einstellungen

Konten  Signaturen SIMIME  Adressbuch  Zugang Verwaltung  Allgemein

Zugiange
Benutzer Rolle Status

admin Verwaltung aktiv - 2. Faktor eingerichtet - zuletzt 14.11.2026, N
Rathaus IT 14:46:36 - Benutzer 2. Faktor zurlcksetzen

bob Benutzer  aktiv - 2. Faktor eingerichtet - zuletzt 14.11.2026,
- d Sperren - Verwaltung 2. Faktor zuriicksetzen

Bob Bauamt 13:46:14
Neues Startpasswort

. aktiv - 2. Faktor offen - Startpasswort
m;i':ﬁe' Benutzor = Sperren — Verwaltung 2. Faktor zuriicksetzen

Muster
Neues Starpasswort

Neuer Zugang
Benutzername Anzeigename

Startpasswort (mindestens 12 Zeichen) Rolle

Benutzer

Bei der ersten Anmeldung richtet die Person den zweiten Faktor ein und legt ein eigenes Passwort fest. Startpasswort auf getrenntem Weg tibermitteln.

+i# Passwort erzeugen  PAVCEUIREGIET N

Verbindung zum Mailserver priifen

imap.example.org 993 Priifen

Prift, ob der Webserver ausgehende Verbindungen zu diesem Server aufbauen darf (z. B. IMAP 993, SMTP 465 oder 587)

Abb. 5: Verwaltung der Zugénge

Ein neues Startpasswort setzt die gespeicherten Einstellungen dieses Zugangs zuriick (Konten,
Signaturen, Kontakte, Zertifikate). Die Mails auf dem Mailserver bleiben unberihrt.
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6. Schreiben, Signaturen und Adressbuch

Nachrichten lassen sich als HTML oder reiner Text schreiben. Bilder kbnnen eingefligt, Dateien
angehangt und Empfanger aus dem Adressbuch erganzt werden.

Neue Nachricht

Alice A. <alice@test.local>

bob@test.local

Betreff Lagemeldung 14:30

Bil/|[Uul[-]l2]*| &£l =@ — keine Signatur — v HTML [0 & signieren (J @ Verschlusseln

Guten Tag, anbei die aktuelle Lage im Stadtgebiet Nord.

% Anhang [ Entwurf speichern Als .eml speichern Verwerfen

Abb. 6: Neue Nachricht verfassen

e Signaturen: Jedes Postfach kann mehrere HTML-Signaturen mit Bildern erhalten
(Einstellungen - Signaturen). Eine davon ist die Standardsignatur.

e Adressbuch: Empfanger, an die gesendet wurde, Ubernimmt MAIL automatisch; weitere
Kontakte lassen sich unter Einstellungen — Adressbuch pflegen.

e Entwurf speichern sichert den Stand; ohne Briicke wird stattdessen eine .eml-Datei
gespeichert.
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7. SIMIME

Mit S/IMIME werden Nachrichten signiert und verschlisselt. Die Bricke nutzt dafir OpenSSL.

1. Einstellungen - S/MIME: das eigene Zertifikat als PKCS#12-Datei (.p12/.pfx) importieren und
eine Passphrase fiir den Schlissel festlegen.

2. Beim Schreiben Signieren und/oder Verschliisseln wéahlen; Voreinstellungen lassen sich je
Konto festlegen.

3. Zum Verschlusseln wird das Zertifikat jedes Empfangers benétigt. Es wird automatisch
Ubernommen, sobald der Empfanger eine gultig signierte Nachricht sendet, oder lasst sich
importieren.

Einstellungen

Konten  Signaturen  S/MIME  Adressbuch  Allgemein

Postfach

alice@test.local

Eigenes Zertifikat

Inhaber  CN=alice, emailAddress=alice@test.local
Aussteller CN=JB Test CA

Gliltig bis Dec 13 15:45:12 2026 GMT

Adressen alice@test.local

Schiiissel @ gesperrt

Passphrase ' Entfernen

() standardmaRig signieren (] StandardméaBig verschliisseln
> Zertifikat ersetzen

Zertifikate von Empfangern
Werden automatisch aus giiltig signierten Nachrichten Ubernommen und zum Verschliusseln genutzt.
Adresse | Inhaber Aussteller Giiltig bis

alice@test.local CN=JB Test CA Dec 13 15:45:12 2026 GMT
CN=alice, emailAddress=alice@test.local

bob@test.local CN=JB Test CA Dec 13 15:45:12 2026 GMT
CN=bob, emailAddress=bob@test.local

+ Zertifikat importieren (.pem/.crt/.cer)

Vertral ker (eig Zertifizier
Zusatzlich zu den Zertifizierungsstellen des Systems. Gilt fiir SIMIME-Priifung und TLS zu IMAP/SMTP, z. B. fiir die CA aus JUMBO BLOCK Cert (.crt oder
cer).

Abb. 7: SIMIME-Einstellungen mit eigenem Zertifikat und Empféangerzertifikaten

Anzeige Bedeutung
Signatur gultig Inhalt unverandert, Zertifikat von einer vertrauenswirdigen Stelle

Signatur korrekt, Aussteller nicht  Inhalt unveréndert, die ausstellende Stelle ist diesem Geré&t unbekannt
vertrauenswirdig

Signatur UNGULTIG Der Inhalt wurde nach dem Signieren verandert

Eigene Zertifizierungsstelle: Die CA aus JUMBO BLOCK Cert lasst sich unter Vertrauensanker
hinterlegen. Sie gilt fur die SIMIME-Prifung und fir TLS-Verbindungen zu internen Mailservern.
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8. Sicherheit beim Lesen

MAIL warnt vor typischen Merkmalen von Phishing und gefahrlichen Anhéngen:

Mal I v1.0.0 Verbunden iiber jb-mail.py
Lokales E-Mail-Programm — offline lesen, mit Briicke senden und empfangen

A\, Verfassen IESEJICN] &l Antworten  [ElfE]  [E] Weiterleiten | 7 [ Lokal archivieren  Verschieben ... M B An Logbook
Suchen ... Dieser Ordner « [J auch Server Dateien Ordner || I3 || %
Postfécher [ Posteingang 20 | [ .mbox <> | Mem | &
N L BOD Muller = 1z.11.20
@ Alice v
Testmail Nr. 21 — GréRenpriifung Riickhaltebecken Konto gesperrt - PHISH
& Sperren + Konto () Bob Miiller 12.11.26 Von support@sparkasse.de <evil@phish.example>
Testmail Nr. 22 ~ GroRenpriifung Riickhaltebecken An alice@test.local
SERVER-ORDNER Antwortan x@ather.example
[& Posteingang (] Bob Miiller 12.11.26 Datum
P Enndifie (Server) Testmail Nr. 23 — GroRenpriifung Riickhaltebecken SPF fail DKIM none DMARC fail
o (J Bob Miiller 121126
GRsendet Testmail Nr. 24 — GroRenprifung Ruckhaltebecken . e
1, DMARC-Priifung fehigeschlagen: Der Absender ist méglicherweise
& Papierkorb () Bob Miiller 12.11.26 gefalscht.
Import Testmail Nr. 25 — GroRenprifung Rickhaltebecken
Rechnungen & Belege (1] ) Bob Miiller 12.11.26 1, Der Anzeigename enthlt eine andere Adresse (support@sparkasse.de) als
AUF DIESEM GERAT Testmail Nr. 26 — GroRenprifung Riickhaltebecken der tatséchliche Absender (evil@phish.example).
14 Lokales Archiv [ Bob Mller 12.11.26

@ Postausgang Testmail Nr. 27 — GroRenpriifung Riickhaltebecken \l—"l Antworten gehen an eine andere Domain: x@other.example

« Entwirfe ) Bob Miller % 121126

Testmail Nr. 28 — GroRenpriifung Riickhaltebecken I\ Mindestens ein Link zeigt einen anderen Text als sein tatsachliches Ziel —
Vorsicht vor Phishing.

() Bob Miiller ] 12.11.26
Testmail Nr. 29 — GroRenprifung Rickhaltebecken

P o 3 rechnung.pdf.exe

application/octet-stream - 2 B

3
| O support@sparkasse.de % @ Ausfiihrbare oder systemnahe Datei - nicht ffnen - Doppelte

Abb. 8: Warnhinweise bei einer verdéchtigen Nachricht

L Chnicharn

e Absenderpriifung: Die Ergebnisse von SPF, DKIM und DMARC des empfangenden Servers
werden angezeigt; eine fehlgeschlagene DMARC-Priifung wird hervorgehoben.

e Anzeigename: Enthalt der Anzeigename eine andere Adresse als der tatséchliche Absender,
warnt MAIL.

e Antwortadresse: Gehen Antworten an eine andere Domain, wird darauf hingewiesen.
e Links: Vor dem Offnen zeigt MAIL das echte Ziel, abweichende Linktexte werden markiert.

e Anhange: Makro-Dokumente, ausfihrbare Dateien und doppelte Endungen (z. B.
rechnung.pdf.exe) werden gewarnt. Anh&nge werden nur gespeichert, nie geoffnet.

| Im Krisenfall bzw. auf einem befallenen Rechner keine Links 6ffnen und keine Anhénge ausfiihren.
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9. Ubergabe an Logbook

Wichtige Nachrichten lassen sich als verschlisselte Meldung an das Lagebuch JUMBO BLOCK
Logbook ubergeben:
1. Nachricht 6ffnen und An Logbook wahlen.

2. Den Meldeschlussel des Lagebuchs (.jbk) laden — ihn erhalten Sie vom Krisenstab — und den
Fingerabdruck mit dem Krisenstab abgleichen.

3. Absender, Art, Prioritat, Betreff und Inhalt prifen; auf Wunsch die Original-E-Mail (.eml) und ihre
Anhénge anhangen.

4. Meldung speichern (.jbm) und die Datei an den Krisenstab tibergeben. Dort wird sie im
Lagebuch unter ,Meldungen” eingelesen.
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10. Grenzen

e Microsoft 365 /| Exchange Online: Anmeldung nur per OAuth — wird von MAIL 1.0.0 nicht
unterstitzt. Fallt Exchange Online aus, erreicht ohnehin kein Programm die Postfacher; MAIL
dient dann als Zugang zu einem Ausweichpostfach und zum Lesen gesicherter Exporte.

e JUMBO BLOCK Rescue: Auf dem Rettungssystem arbeitet MAIL nur im Offline-Modus. Es
baut keine Verbindungen zu Mailservern auf.

e Outlook-Datendateien: Kalender, Kontakte und Aufgaben werden nicht angezeigt.

e Server-Briicke: kein lokales Archiv und kein Postausgang; sie arbeitet immer direkt mit dem
Mailserver.
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11. Fragen und Fehlerbehebung

Problem

Die Briicke antwortet nicht

Sitzung abgelaufen

Anmeldung am IMAP-Server
fehlgeschlagen

Zertifikat des Servers nicht
vertrauenswirdig

Server nicht erreichbar (Server-
Briicke)
Outlook-Datei nicht lesbar

Code wird abgelehnt

Smartphone mit Authenticator
verloren

Ldsung

Lauft jb-mail.py noch? Das Fenster der Briicke muss geoffnet bleiben. jb-
mail-start.cmd erneut starten.

Die Briicke wurde neu gestartet bzw. die Anmeldung ist abgelaufen. Briicke
neu starten bzw. erneut anmelden.

Benutzername und Passwort prifen; bei Microsoft 365 ist die Passwort-
Anmeldung abgeschaltet.

Bei internen Servern die eigene CA unter SIMIME - Vertrauensanker
hinterlegen.

Der Webserver muss ausgehende Verbindungen zum Mailserver erlauben
(IMAP 993, SMTP 465 oder 587). Unter Verwaltung lasst sich die
Verbindung prufen.

Outlook schlieRen bzw. mit einer Kopie arbeiten; eine unvollstandig kopierte
Datei lasst sich nicht 6ffnen.

Uhrzeit des Smartphones prifen (automatische Zeit einschalten). Jeder
Code gilt nur einmal.

Die Verwaltung setzt den zweiten Faktor zurlck.
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