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1. Uberblick

LOGBOOK fuhrt das Lagebuch eines Krisenstabs oder einer Einsatzleitung: Lagemeldungen, Ereignisse,
Entscheidungen, Auftrdge, MalRnahmen sowie ein- und ausgehende Meldungen — jeweils mit Zeit,
Verfasser und auf Wunsch mit Fotos und Dokumenten. Das Lagebuch ist die gemeinsame,
nachvollziehbare Grundlage der Stabsarbeit und spater der wichtigste Nachweis gegenuber Aufsicht,
Versicherung und Offentlichkeit.

Eintrdge werden beim Festschreiben mit dem vorherigen Eintrag per SHA-256 verkettet. Danach lassen sie
sich nicht mehr andern, sondern nur durch einen neuen Eintrag berichtigen. Jede nachtragliche
Manipulation der Datei wird beim Offnen erkannt.

Vollstandig offline: LOGBOOK lauft im Browser, auch direkt vom USB-Stick (file://). Es gibt keine Server-
Verbindung, kein Konto und keine Cloud. Die Lagebuch-Datei ist immer mit Ihrem Passwort verschlisselt.

Arbeiten ohne Netz: Weitere Arbeitsplatze liefern Meldungen als verschliisselte Dateien zu — per USB-Stick,
Netzlaufwerk oder E-Mail. Teil-Lageblicher von Sachgebieten oder Einsatzabschnitten geben ihre Eintrage an
das Ubergeordnete Lagebuch weiter.

Log bOOk v1.0.0 « Stromausfall Stadtgebiet Nord - 13 Eintrage - ungespeichert

Lagebuch fur Krisenstab und Einsatzleitung — verschliisselt, lokal und offline

M Lagebuch Aufgaben @) Meldungen 99 Lage & Personen & Bericht 1 Datei

Neuer Eintrag

Art Ereigniszeit Verfasser * Prioritat

? Lage v 22.10.2026, 19:22 [m] Jetzt Bernd Kurz (82 - Ordnun v + Normal v

Bezug auf Eintrag Nr.

Betreff

Inhalt *

Fotos und Dateien hierher ziehen oder auswéhlen

% Anhang hinzufiigen

,~ Eintrag festschreiben Formular leeren

Festgeschriebene Eintrage lassen sich nicht mehr andern, nur berichtigen. Die Erfassungszeit stammt aus der Uhr dieses Gerats. Strg + Enter schreibt fest.

Abb. 1: Arbeitsbereich von LOGBOOK mit den sechs Reitern
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Bereich Aufgabe

Lagebuch Neue Eintrage erfassen und festschreiben; alle Eintrdge durchsuchen, filtern und
berichtigen

Aufgaben Offene und erledigte Auftrdge und MalRnahmen mit Zustandigkeit und Frist

Meldungen Meldungseingang, Meldeschlissel des Lagebuchs und Weitergabe an ein Ubergeordnetes
Lagebuch

Lage & Lagekopf (Bezeichnung, Stufe, Beginn, Ende) und die Personen mit ihren Stabsfunktionen

Personen

Bericht Druckansicht A4 bzw. PDF und Export der Eintrage als CSV

Datei Speichern, Sperren, Passwort, Integritatspriifung und Einstellungen

Auf der Startseite stehen zusétzlich Vorhandenes Lagebuch 6ffnen, Meldung erstellen fir zuliefernde
Stellen ohne eigenes Lagebuch und Neues Lagebuch anlegen zur Verfligung.

JUMBO BLOCK LOGBOOK 1.0.0 — Handbuch 4/28



2. Grundbegriffe

Begriff

Lagebuch

Eintrag

Ereigniszeit /

Erfassungszeit

Festschreiben

Hash-Kette

Berichtigung

Aufgabe

Protokolleintrag

Meldung (.jom)

Meldeschliussel (.jbk)

Teil-Lagebuch

Bedeutung

Verschlusselte Datei (.dbm) mit Lagekopf, Personen, allen Eintragen, Anhéngen und
Meldungseingang

Fortlaufend nummerierter Vermerk mit Art, Ereigniszeit, Erfassungszeit, Verfasser,
Betreff, Inhalt und Anhangen

Die Ereigniszeit gibt an, wann etwas geschabh; sie ist frei wahlbar. Die Erfassungszeit
setzt LOGBOOK beim Festschreiben aus der Uhr des Geréts.

Der Eintrag wird mit dem Hash des vorherigen Eintrags verkettet und ist danach
unverénderlich.

Jeder Eintrag enthalt den SHA-256-Hash seines Vorgangers. Wird ein Eintrag
verandert, entfernt oder eingeflgt, ist die Kette ab dieser Stelle verletzt.

Neuer Eintrag, der einen friheren ersetzt. Der urspringliche Eintrag bleibt sichtbar
und wird als ,berichtigt durch #...“ gekennzeichnet.

Auftrag oder MalRnahme mit Zustandigkeit und Frist. Bleibt offen, bis ein Eintrag der
Art ,Erledigung” darauf verweist.

Von LOGBOOK selbst geschriebener Eintrag, z. B. ,Person hinzugefugt®, ,Lagekopf
gedandert” oder ,Meldung abgelehnt*

Verschlisselte Datei, mit der andere Stellen dem Lagebuch etwas melden, ohne es
selbst zu fuhren

Offentlicher Schlussel des Lagebuchs. Damit verschliisselte Meldungen kann nur
dieses Lagebuch 6ffnen.

Lagebuch eines Sachgebiets oder Einsatzabschnitts, das seine Eintrage an ein
Ubergeordnetes Lagebuch weitergibt
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Eintragsarten

Art
? Lage
Ereignis
2 Entscheidung
o Auftrag - ¥ MaRnahme
& Meldung eingehend - & Meldung
ausgehend - € Kontakt / Gesprach

Erledigung

“.. Berichtigung

“_ Eigene Arten

JUMBO BLOCK LOGBOOK 1.0.0 — Handbuch

Verwendung

Lagemeldung, Lagebild, Lagefortschreibung
Eingetretenes Ereignis

Entscheidung des Stabes oder der Leitung

Aufgabe mit Zustandig und Frist — erscheint im Reiter
Aufgaben

Kommunikation mit Absender, Empfanger bzw.
Gesprachspartner und Ubermittlungsweg

Schlief3t einen Auftrag oder eine Malinahme ab (Bezug
erforderlich)

Ersetzt einen friiheren Eintrag (Bezug erforderlich)

In den Einstellungen festgelegt, auf Wunsch als Aufgabe
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3. Arbeitsablauf

1. Lagebuch anlegen — Lage benennen, sich selbst als erste Person eintragen, Passwort vergeben,
sofort speichern (Kapitel 4).

2. Personen eintragen — alle, die Eintrage verfassen, mit Stabsfunktion (Kapitel 8).

3. Meldeschliissel erzeugen und verteilen — an Einsatzabschnitte, Amter, Werke und Teil-Lagebiicher
(Kapitel 10).

4. Lage fiihren — Lagemeldungen, Entscheidungen, Auftrage und Kommunikation fortlaufend
festschreiben (Kapitel 5); Auftrage mit Erledigung schlief3en, Fehler durch Berichtigung korrigieren
(Kapitel 6).

5. Meldungen einlesen — zugelieferte Meldungen sichten und tibernehmen oder mit Begriindung
ablehnen (Kapitel 10).

6. Sichern — regelmafiig speichern und Kopien auf einem zweiten Datentrager ablegen (Kapitel 13).

7. Berichten — Lagebuch drucken oder als PDF ablegen; Eintrage bei Bedarf an JUMBO BLOCK
REPORT Ubergeben (Kapitel 12 und 14).

Das Passwort allen Personen geben, die das Lagebuch fuhren oder lesen dirfen. Zuliefernde Stellen
brauchen kein Passwort, nur den Meldeschliissel.
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4. Lagebuch anlegen, 6ffnen und sperren

Neues Lagebuch anlegen

1. Lage / Ereignis benennen, z. B. ,Stromausfall Stadtgebiet Nord“. Organisation, Ort und Beginn der Lage
sind optional.

2. Unter Erste Person im Lagebuch lhren Namen, die Stabsfunktion (LdS, S1 bis S6) und eine freie Rolle
eintragen.

3. Passwort mit mindestens 12 Zeichen zweimal eingeben.

4. Lagebuch anlegen klicken und anschliel3end sofort speichern.

Neues Lagebuch anlegen

Lage | Ereignis * Organisation | Stab
Stromausfall Stadtgebiet Nord Krisenstab Stadt Musterstadt
Ort Beginn der Lage
Musterstadt 22.10.2026, 16:32 [m]

Erste Person im Lagebuch (Sie)

Name * Stabsfunktion Rolle (frei)
Anna Berg LdS - Leiter/in des Stabes v Burgermeisterin
Passwort * (mindestens 12 Zeichen) Passwort wiederholen *

.................... [ ]

Das Lagebuch wird mit diesem Passwort verschlisselt gespeichert (AES-256-GCM, PBKDF2 mit 600 000 Durchlaufen). Ohne Passwort lasst es sich nicht mehr 6ffnen — es gibt
keine Wiederherstellung. Geben Sie das Passwort allen Personen, die das Lagebuch flihren oder lesen dlirfen.

S| Lagebuch anlegen

Abb. 2: Neues Lagebuch anlegen

Ohne Passwort lasst sich das Lagebuch nicht mehr 6ffnen — es gibt keine Wiederherstellung. Das Passwort
getrennt aufbewahren, z. B. versiegelt im Notfallordner.

Vorhandenes Lagebuch 6ffnen

Vorhandenes Lagebuch 6ffnen wahlt die Datei. LOGBOOK prift zuerst die Prifsumme der Datei und fragt
dann das Passwort ab. Beim Entsperren wird zusatzlich die gesamte Hash-Kette mit allen Anhéangen
gepruft.
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So funktioniert Logbook

Logbook fuihrt das Lagebuch eines Krisenstabs oder einer Einsatzleitung: Lagemeldungen, Ereignisse, Entscheidungen, Auftrage, Malinahmen und ein-
und ausgehende Meldungen — jeweils mit Zeit und Verfasser. Eintrdge werden beim Festschreiben mit dem vorherigen Eintrag per SHA-256 verkettet und
lassen sich danach nicht mehr andern, nur durch einen neuen Eintrag berichtigen. Die Lagebuch-Datei ist immer mit lhrem Passwort verschlisselt. Weitere
Arbeitsplatze liefern Meldungen als verschliisselte Datei zu, Teil-Lagebucher geben ihre Eintrage weiter.

Vorhandenes Lagebuch 6ffnen

Abb. 3: Startseite: vorhandenes Lagebuch 6ffnen

Sperren und automatisches Sperren

Sperren im Reiter Datei entfernt den Schliissel aus dem Arbeitsspeicher. Ungespeicherte Anderungen und
ein begonnener Eintrag bleiben erhalten; zum Weiterarbeiten gentigt das Passwort. Nach der eingestellten
Zeit ohne Eingabe (Voreinstellung 15 Minuten) sperrt LOGBOOK selbststandig.

+ Lagebuch_Stromausfall_Stadtgebiet_Nord_20261022_1922.dbm
Das Lagebuch ist gesperrt. Ungespeicherte Anderungen und das Formular bleiben erhalten.

Passwort

& Entsperren SchlieBen ohne Speichern

Abb. 4: Gesperrtes Lagebuch

Ungesicherter Arbeitsstand

Bis zum Speichern legt LOGBOOK den Arbeitsstand zuséatzlich verschlisselt im Browser ab. Wird der
Browser geschlossen oder stirzt der Rechner ab, bietet die Startseite den Stand zur Wiederherstellung an.
Daflr ist das Passwort nétig.
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5. Eintrage erfassen

Der Reiter Lagebuch beginnt mit dem Formular Neuer Eintrag.

1. Art wahlen. Je nach Art erscheinen weitere Felder: bei Auftragen und MalBnahmen Zusténdig und Frist,
bei Meldungen und Kontakten Von, An bzw. Gespréachspartner und Ubermittlungsweg.

. Ereigniszeit prufen; Jetzt setzt die aktuelle Uhrzeit.
. Verfasser wahlen. + flgt eine neue Person hinzu.
. Bei Bedarf Prioritdt (Normal, Hoch, Sofort) und Bezug auf Eintrag Nr. angeben.

. Betreff und Inhalt eintragen.

o 0 B~ WN

. Eintrag festschreiben klicken — oder Strg + Enter.

Neuer Eintrag

Art Ereigniszeit Verfasser * Prioritat
& Auftrag v 22.10.2026, 17:22 (] Jetzt  AnnaBerg (LdS - Blrger v+ Sofort v
Zustandig Frist
S4 Versorgung 22.10.2026, 19:52 ]

Bezug auf Eintrag Nr.

Betreff
Notstromaggregat flr das Klinikum

Inhalt *

Mobiles Notstromaggregat (400 kVA) beim THW anfordern und Anlieferung zum Klinikum koordinieren.

Fotos und Dateien hierher ziehen oder auswéhlen

% Anhang hinzufiigen

. Eintrag festschreiben Formular leeren

Festgeschriebene Eintrage lassen sich nicht mehr &ndern, nur berichtigen. Die Erfassungszeit stammt aus der Uhr dieses Gerats. Strg + Enter schreibt fest.

Abb. 5: Auftrag mit Zustandigkeit, Frist und Prioritét ,Sofort*

Ein begonnener Eintrag geht nicht verloren: Er bleibt beim Wechsel der Reiter, beim Sperren und im
ungesicherten Arbeitsstand erhalten.

Fotos und Dateien anhdngen

Fotos und Dokumente werden in das Feld gezogen oder Uber Anhang hinzufiigen gewahlt. Sie werden mit
ihrer SHA-256-Prifsumme im Lagebuch gespeichert und sind Teil der Hash-Kette.
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Neuer Eintrag

Art Ereigniszeit Verfasser * Prioritat

& Meldung eingehend v 22.10.2026, 17:52 (] Jetzt Bernd Kurz (S2 - Ordnun v + Normal v
Von (Absender) Ubermittlungsweg

Netzbetreiber Stadtwerke Telefon v

Bezug auf Eintrag Nr.

Betreff

Inhalt *

Wiederversorgung voraussichtlich gegen 18:00 Uhr. Ursache: Kabelschaden im Umspannwerk Nord.

Fotos und Dateien hierher ziehen oder auswéhlen

% Anhang hinzufugen

) Lageplan Notstrom.pdf 53 KB %

. Eintrag festschreiben Formular leeren

Festgeschriebene Eintrage lassen sich nicht mehr &ndern, nur berichtigen. Die Erfassungszeit stammt aus der Uhr dieses Gerats. Strg + Enter schreibt fest.

Abb. 6: Eingehende Meldung mit Foto und PDF-Dokument

o JPEG-Fotos werden auf Wunsch verkleinert (Einstellungen). Aufnahmezeit, Kamera und GPS-Position
aus den EXIF-Daten bleiben erhalten; Fotos mit Position tragen das Kennzeichen GPS.

« Andere Bilder und Dateien werden unverandert eingebettet. Bei Dateien tber 25 MB fragt LOGBOOK
nach, weil das Lagebuch dadurch grof3 und langsam wird.

« Vor dem Festschreiben lassen sich Anhange mit x wieder entfernen.

Liegt die Ereigniszeit mehr als funf Minuten in der Zukunft, lehnt LOGBOOK den Eintrag ab. Prifen Sie dann
auch die Uhr des Gerats — die Erfassungszeit stammt aus ihr.
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6. Berichtigen und erledigen

Berichtigung

Festgeschriebene Eintréage lassen sich nicht &ndern. Ist ein Eintrag falsch oder unvollstéandig, klicken Sie in
der Liste bei diesem Eintrag auf Berichtigen. Das Formular wird mit dem bisherigen Inhalt gefillt; Sie
passen ihn an und schreiben fest.

Neuer Eintrag

Art Ereigniszeit Verfasser * Prioritat

.. Berichtigung v 22.10.2026, 17:22 (] Jetzt Bernd Kurz (S2 - Ordnun v~ + Sofort v
Zustandig Frist

S4 Versorgung 22.10.2026, 19:52 ]

Bezug auf Eintrag Nr. *

6

#6 - s Auftrag - Notstromaggregat fiir das Klinikum

Betreff

Notstromaggregat fur das Klinikum

Inhalt *

Mobiles Notstromaggregat (400 kVA) beim THW anfordern. Anlieferung tiber die Zufahrt LindenstralRe, Einweisung durch die Haustechnik.

Fotos und Dateien hierher ziehen oder auswéhlen

3 Anhang hinzufiigen

Berichtigung zu Eintrag #6: Inhalt anpassen und festschreiben. Der urspringliche Eintrag bleibt unveréandert erhalten und wird als berichtigt gekennzeichnet.

/" Eintrag festschreiben Formular leeren

Festgeschriebene Eintrage lassen sich nicht mehr &ndern, nur berichtigen. Die Erfassungszeit stammt aus der Uhr dieses Gerats. Strg + Enter schreibt fest.

Abb. 7: Berichtigung eines Auftrags

» Der ursprungliche Eintrag bleibt unverandert erhalten und wird als ,berichtigt durch #...*
gekennzeichnet.

« FUr Aufgaben gilt die neueste Fassung: Zustandigkeit und Frist der Berichtigung erscheinen im Reiter
Aufgaben.

« Ein bereits berichtigter Eintrag wird tGber seine neueste Fassung berichtigt; LOGBOOK weist darauf hin.

Erledigung

Auftrage und MalRnahmen bleiben offen, bis ein Eintrag der Art Erledigung auf sie verweist. Im Reiter
Aufgaben 6ffnet Erledigt das Formular mit dem richtigen Bezug; Sie beschreiben kurz, was erledigt wurde.

JUMBO BLOCK LOGBOOK 1.0.0 — Handbuch 12/28



Offene Auftrage und MaBnahmen

Auftrage und MaRnahmen bleiben offen, bis ein Eintrag der Art ,Erledigung” auf sie verweist. Uberfallige Fristen stehen oben.

. - 22.10.2026, 19:52
#6 - »* Notstromaggregat fiir das Klinikum

Zustandig: S4 Versorgung - erteilt 22.10.2026, 17:22 - Anna Berg (LdS - Biirgermeisterin) - berichtigt W Erledigt [

#7 - 9 Wirmestube in der Turnhalle Nord

Zustandig: Ordnungsamt - erteilt 22.10.2026, 17:37 - Anna Berg (LdS - Blrgermeisterin) W Erledigt [EE]

Abb. 8: Offene Auftrage und MaRnahmen

Uberfallige Fristen stehen oben und sind rot markiert. Die Zahl offener Aufgaben erscheint am Reiter.
Erledigte Aufgaben werden darunter mit Verweis auf die Erledigung aufgefihrt.
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7. Lagebuch durchsuchen

Unter dem Formular stehen alle Eintrage. Darlber zeigt die Kettenleiste, ob die Hash-Kette intakt ist, die

Zahl der Eintréage und den Kettenstand (Hash des letzten Eintrags).

¢ Hash-Kette intakt 13 Eintrage - Kettenstand a2e7d8713167c43c...

Suchen Art Person Von Bis Reihenfolge
Text, Person, Nr. ... Alle v Alle v dd.mm.yyyy B dd.mm.yyyy 01 Neueste zuers v
D Protokolleintrage zeigen Filter zurlicksetzen  8/13

#12 Erledigung 22.10.2026, 19:22 Bernd Kurz (S2 - Ordnungsamt)

erfasst 22.10.2026, 19:22:21

Aggregat ist angeschlossen und lauft. Treibstoff fir 24 Stunden vor Ort.

 erledigt #6

SHA-256 e9b4b1387f70678f... “. Berichtigen
\
(

#11 ¢ Lage 22.10.2026, 18:12 Bernd Kurz (S2 - Ordnungsamt)

erfasst 22.10.2026, 19:22:20 Meldung von Jonas Feld (S3 - Feuerwehr Nord) - erstellt 22.10.2026, 19:22

Lage am Umspannwerk

Brandwache am Umspannwerk Nord eingerichtet. Keine Gefahr fir Anwohner. Foto der Zufahrt anbei.

SHA-256 b36c60323dfdldc3.. “_ Berichtigen
\
(

#9  *\ Berichtigung 22.10.2026, 17:22 Bernd Kurz (S2 - Ordnungsamt)

erfasst 22.10.2026, 19:22:13

Notstr gat fiir das Klinik

Mobiles Notstromaggregat (400 kVA) beim THW anfordern. Anlieferung tber die Zufahrt Lindenstral3e, Einweisung durch die Haustechnik.

Zustandig: S4 Versorgung  Frist: 22.10.2026, 19:52

S berichtigt #6

SHA-256 4a8cbh6dd31164694... “_ Berichtigen
\
(

#8 & Meldung eingehend 22.10.2026, 17:52 Bernd Kurz (S2 - Ordnungsamt)

erfasst 22.10.2026, 19:22:12

Wiederversorgung voraussichtlich gegen 18:00 Uhr. Ursache: Kabelschaden im Umspannwerk Nord.

Von: Netzbetreiber Stadtwerke Weg: Telefon

N\ Lageplan_Notstrom.pdf 53 KB

SHA-256 €519d9d769d05a23... “. Berichtigen
(

#7 % MaBnahme offen 22.10.2026, 17:37 Anna Berg (LdS - Biirgermeisterin)

erfasst 22.10.2026, 19:22:11

Warmestube in der Turnhalle Nord

Turnhalle Nord als Warmestube 6ffnen, Feldbetten und Getranke bereitstellen.

Zustandig: Ordnungsamt

—

Abb. 9: Eintrdge mit Kettenleiste und Filtern
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Filter Wirkung

Suchen Volltext in Betreff, Inhalt, Personen und Nummern
Art Eine Eintragsart oder ,Offene Aufgaben*
Person Eintrége, die eine Person verfasst hat, fiir die sie zustéandig ist oder mit der

kommuniziert wurde

Von / Bis Zeitraum nach Ereigniszeit

Reihenfolge Neueste oder &lteste zuerst

Protokolleintrage Blendet die von LOGBOOK geschriebenen Protokolleintrage ein oder aus
zeigen

Jeder Eintrag zeigt Nummer, Art, Ereignis- und Erfassungszeit, Verfasser, Bezlige (z. B. ,erledigt #6,
wberichtigt durch #9*), Herkunft bei ilbernommenen Meldungen, Anhange und den Anfang seines
Hashwerts. Verweise wie #6 springen zum Eintrag.

Ein Klick auf ein Foto oder einen Anhang 6ffnet die Ansicht mit EXIF-Angaben und Priifsumme; von dort
lasst sich die Datei herunterladen.

r N\
umspannwerk_nord.jpg

Aufnahme: 2026-10-22 11:05:12 - GPS: 51.475139, 7.220069 - Hohe: 92 m - Blickrichtung: 245° - Gerat: Musterkamera MK-12 - Qriginal: 2400x1600
px
image/jpeg - 43 KB

SHA-256 aafaa8adee7557575d04273d389219d493951e3fe9396d52f9c37bc7c768e57f
« T e J

Abb. 10: Foto mit Aufnahmezeit, GPS-Position, Blickrichtung und Prifsumme
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8. Lage und Personen

Lagekopf

Im Reiter Lage & Personen pflegen Sie Bezeichnung, Organisation, Ort, Kennung fir die Weitergabe, Lage-
bzw. Alarmstufe, Beginn, Ende und Beschreibung der Lage. Lagekopf iibernehmen schreibt jede Anderung
mit altem und neuem Wert als Protokolleintrag fest.

Lagekopf
Anderungen am Lagekopf werden mit altem und neuem Wert als Protokolleintrag festgeschrieben.
Lage | Ereignis * Organisation | Stab
Stromausfall Stadtgebiet Nord Krisenstab Stadt Musterstadt
Ort Kennung fur die Weitergabe
Musterstadt KS Musterstadt
Lage- bzw. Alarmstufe Beginn
Stufe 2 — Krisenstab 22.10.2026, 16:32 (m]
Ende
dd.mm.yyyy, --:-- m]

Beschreibung

GroRflachiger Stromausfall im Stadtgebiet Nord nach Kabelschaden.

= Lagekopf iibernehmen

Abb. 11: Lagekopf

Personen und Stabsfunktionen

Alle Personen, die Eintrage verfassen, werden mit Name, Stabsfunktion, Rolle und Erreichbarkeit gefuhrt.
Die Stabsfunktionen folgen der Ublichen Gliederung: LdS (Leiter/in des Stabes), S1 Personal / Innerer
Dienst, S2 Lage, S3 Einsatz, S4 Versorgung, S5 Presse- und Medienarbeit, S6 Information und
Kommunikation.
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Personen und Stabsfunktionen

Alle Personen, die Eintrage verfassen. Personen werden nie geléscht, sondern abgemeldet — ihre Eintrage bleiben zugeordnet. Jede Anderung wird
protokolliert.

NAME STABSFUNKTION ROLLE ERREICHBARKEIT STATUS

Anna Berg LdS — Leiter/in des Stabes Biirgermeisterin - angemeldet “ Bearbeiten = Abmelden
Bernd Kurz S2 - Lage Ordnungsamt Funk: Florian Musterstadt 1 angemeldet “ Bearbeiten = Abmelden
Carla WeiR3 S4 - Versorgung Bauhof 0170 4455667 angemeldet B

“.. Bearbeiten Abmelden

+ Person hinzufiigen

Abb. 12: Personen und Stabsfunktionen

« Personen werden nie geldscht, sondern abgemeldet — ihre Eintrage bleiben zugeordnet. Abgemeldete
Personen lassen sich wieder anmelden.

» Mindestens eine Person bleibt immer angemeldet.

« Jede Anderung (hinzugefiigt, geandert, an- oder abgemeldet) wird protokolliert.
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9. Meldungen zuliefern

Wer dem Krisenstab etwas meldet, ohne das Lagebuch selbst zu fiihren — Feuerwehr, Bauhof,
Ordnungsamt, Wasserwerk —, nutzt auf der Startseite Meldung erstellen. Ein Lagebuch-Passwort ist daflr
nicht notig.

1. Meldeschliissel laden (.jbk): Den Schlissel erhalten Sie vom Krisenstab. LOGBOOK zeigt Lagebuch,
Organisation und Fingerabdruck — diesen bei Gelegenheit telefonisch abgleichen. Der Schliissel wird
auf dem Geréat gemerkt.

2. Absender eintragen: Name, Stelle, Stabsfunktion, Erreichbarkeit. Mit Absender auf diesem Gerét
merken ist das Formular beim nachsten Mal ausgefullt.

3. Meldung ausfillen: Art, Zeit des Geschehens, Prioritat, ggf. Bezug auf eine Eintragsnummer, Betreff,
Inhalt und Anhange.

4. Meldung verschliisseln und speichern und die Datei dem Krisenstab Ubergeben — per USB-Stick,
Netzlaufwerk, E-Mail oder Chat.

Meldung an ein Lagebuch

Die Meldung wird mit dem Meldeschliissel des Lagebuchs verschliisselt. Offnen kann sie nur das Lagebuch, fur das der Schiiissel ausgestellt wurde. Den
Meldeschliissel (.jbk) erhalten Sie vom Krisenstab.

« Meldungen werden verschlusselt fir: Stromausfall Stadtgebiet Nord - Krisenstab Stadt Musterstadt
Fingerabdruck 4B64-2EE4-7098-45B3-FOE2-EC00 - bitte mit dem Krisenstab abgleichen.

+~ Meldeschliissel laden (.jbk) « Zuriick

Abb. 13: Geladener Meldeschlissel mit Fingerabdruck
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Meldung
Art Zeit des Geschehens Prioritat Bezug auf Eintrag Nr. (falls bekannt)

? Lagemeldung v | 22.10.2026,18:12 4  Jetzt Normal v

Betreff

Lage am Umspannwerk

Inhalt *

Brandwache am Umspannwerk Nord eingerichtet. Keine Gefahr fir Anwohner. Foto der Zufahrt anbei.

Fotos und Dateien hierher ziehen oder auswéhlen

% Anhang hinzufiigen

@& Meldung verschliisseln und speichern Formular leeren

Abb. 14: Lagemeldung mit Foto

Art der Meldung Wird im Lagebuch vorgeschlagen als

Lagemeldung Lage

Ereignis Ereignis

Meldung / Information, Anfrage / Meldung eingehend

Unterstiitzungsbitte

Ruckmeldung zu einem Auftrag Erledigung, wenn der Bezug auf einen offenen Auftrag
verweist

Verschlisselte Meldungen kann nur das Lagebuch 6ffnen — auch der Absender selbst nicht mehr. Die in der
Sitzung erstellten Meldungen werden unter dem Formular aufgelistet.
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10. Meldungseingang und Meldeschliissel

Meldeschliissel erzeugen und verteilen

Im Reiter Meldungen erzeugt Meldeschliissel erzeugen das Schlisselpaar des Lagebuchs. Meldeschliissel
herunterladen (.jbk) speichert den 6ffentlichen Teil zum Verteilen. Er enthélt Bezeichnung und Organisation
des Lagebuchs, aber keine Inhalte und kein Passwort.

+~ Meldeschliissel dieses Lagebuchs

Verteilen Sie den Meldeschliissel an alle, die Meldungen zuliefern, und an untergeordnete Teil-Lagebiicher. Damit verschliisselte Meldungen kann nur
dieses Lagebuch éffnen. Der Meldeschliissel enthélt Bezeichnung und Organisation des Lagebuchs, aber keine Inhalte und kein Passwort. Den
Fingerabdruck bei der Ubergabe abgleichen, z. B. telefonisch.

Fingerabdruck 4B64-2EE4-7098-45B3-FOE2-EC00
Erzeugt 22.10.2026, 19:22
Friithere Schliissel 0

5] Neuen Meldeschliissel erzeugen [ Y] Meldeschliissel herunterladen (.jbk) J

Abb. 15: Meldeschlissel des Lagebuchs mit Fingerabdruck

Ein neuer Meldeschlissel ersetzt den bisherigen fur neue Meldungen; frihere Schlissel bleiben zum
Offnen alterer Meldungen erhalten. Verteilen Sie dann den neuen Schlissel an alle Zuliefernden.

Meldungen einlesen und sichten

Meldungen einlesen oder Ziehen in das Feld Gbernimmt eine oder mehrere .jom-Dateien in den Eingang.
LOGBOOK entschlusselt, pruft Prifsumme und Anhange und zeigt die Meldung mit Absender, Erstellungs-
und Einlesezeit.
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& Meldungseingang

Meldungen und Weitergaben aus Teil-Lagebiichern als Datei (.jom) einlesen und sichten. Ubernommene Meldungen werden zu Eintragen mit Absender
und Erstellungszeit, Ablehnungen werden mit Begriindung protokolliert. Jede Meldung bleibt im Eingang erhalten.

Meldungsdateien (.jom) hierher ziehen oder auswéhlen

Meldungen einlesen

? Lagemeldung 22.10.2026, 18:12 Jonas Feld (S3 - Feuerwehr Nord)
erstellt 22.10.2026, 19:22:18 - eingelesen 22.10.2026, 19:22:18 - Funk: Florian Nord 1-10 - meldung.jbm

Lage am Umspannwerk

Brandwache am Umspannwerk Nord eingerichtet. Keine Gefahr fiir Anwohner. Foto der Zufahrt anbei.

W verschliisselt

? Lage v “..Ins Formular

% Ablehnen

\

» Bearbeitete Meldungen (0)

Abb. 16: Offene Meldung im Eingang

Schaltflaiche = Wirkung

Ubernehmen  Schreibt die Meldung als Eintrag der gewéahlten Art fest — mit Absender, Erstellungszeit und
Anhéangen als Herkunftsnachweis

Ins Formular ~ Fullt das Formular mit der Meldung, damit sie vor dem Festschreiben erganzt werden kann (z.
B. fiir Berichtigungen)

Ablehnen Verlangt eine Begriindung und protokolliert die Ablehnung im Lagebuch

Jede Meldung bleibt im Eingang erhalten; bearbeitete Meldungen stehen unter Bearbeitete Meldungen mit
Verweis auf die entstandenen Eintrage. Doppelt eingelesene Dateien werden erkannt.

Andere Programme liefern ebenfalls Meldungen: JUMBO BLOCK CHECK (Priifergebnisse) und JUMBO
BLOCK INVENTORY (Stand des Wiederanlaufs).
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11. Teil-Lagebiicher und Weitergabe

GroRere Lagen werden in Sachgebieten oder Einsatzabschnitten mit eigenen Teil-Lagebtichern geflhrt.
Diese geben ihre Eintrage samt Anhangen und Kettenbeleg an das Ubergeordnete Lagebuch weiter.

Im Teil-Lagebuch

1. Im Lagekopf eine Kennung flr die Weitergabe festlegen, z. B. ,S3"“ oder ,EA Nord".

2. Im Reiter Meldungen unter Weitergabe an ein ibergeordnetes Lagebuch den Meldeschllssel des Ziels
laden und den Fingerabdruck abgleichen.

3. Ab Eintrag Nr. ist auf den ersten noch nicht weitergegebenen Eintrag gesetzt. Protokolleintrage kdnnen
mitgegeben werden.

4. Weitergabe-Datei erstellen und die Datei Ubergeben.

& Weitergabe an ein iibergeordnetes Lagebuch

Flr Teil-Lagebucher von Sachgebieten oder Einsatzabschnitten: Eintrage samt Anhéngen und Kettenbeleg an das Ubergeordnete Lagebuch weitergeben.
Dort bleibt jeder Eintrag mit seinem urspringlichen Hash priifbar, und eine nachtragliche Veranderung dieses Teil-Lagebuchs féllt bei der nachsten
Weitergabe auf.

Ziel noch kein Meldeschllissel geladen
Kennung dieses Lagebuchs KS Musterstadt

Bereits weitergegeben noch nichts

Noch nicht weitergegeben #1-#13 (13)

+~ Meldeschliissel des Ziels laden (.jbk)
Ab Eintrag Nr.

1

Protokolleintrage mitgeben | | Ohne Verschliisselung (nicht empfohlen)

&a Weitergabe-Datei erstellen

Abb. 17: Weitergabe an ein Gibergeordnetes Lagebuch

Im Ubergeordneten Lagebuch

Die Weitergabe wird wie eine Meldung eingelesen. LOGBOOK priift jeden Eintrag gegen seinen
urspringlichen Hash und den Kettenbeleg und vergleicht mit friheren Weitergaben desselben Teil-
Lagebuchs. Alle Eintrdge tibernehmen schreibt sie mit Herkunft (Kennung und urspriingliche Nummer) fest;
Bezlige zwischen den Eintragen werden auf die neuen Nummern umgesetzt.

» Bereits Ubernommene Eintrage werden tbersprungen.

» Weicht ein Eintrag von einer friiheren Weitergabe ab, wurde das Teil-Lagebuch nachtraglich verandert.
LOGBOOK zeigt dies deutlich und tbernimmt abweichende Eintrage nicht.

« Fehlen frihere Eintrage des Teil-Lagebuchs, weist LOGBOOK darauf hin; Weitergaben sollten in ihrer
Reihenfolge Glbernommen werden.
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12. Bericht und Export

Der Reiter Bericht erzeugt eine Druckansicht im A4-Format, die sich Uber Drucken / PDF ausdrucken oder
als PDF speichern lasst.

Bericht
Druckansicht A4 — tiber ,Drucken / PDF* auch als PDF speicherbar. Die Kettenpriifung umfasst immer das ganze Lagebuch.

Erfasst ab Erfasst bis

dd.mm.yyyy, --:-- ] dd.mm.yyyy, --i-- [}

Protokolleintrage Fotos GPS-Daten Personen Meldungseingang

™ Drucken | PDF '] Eintrage als CSV

Abb. 18: Auswabhl fiir den Bericht

« Erfasst ab / bis begrenzt den Bericht auf einen Zeitraum der Erfassung, z. B. eine Schicht.

« Protokolleintrage, Fotos, GPS-Daten, Personen und Meldungseingang lassen sich ein- und ausblenden
— GPS-Daten z. B. fur eine Veroffentlichung.

Lagebuch: Stromausfall Stadtgebiet Nord

Organisation Krisenstab Stadt Musterstadt
ort Musterstadt
Lage-/Alarmstufe Stufe 2 — Krisenstab
Beginn 22.10.2026, 16:32
Beschreibung GroRflachiger Stromausfall im Stadtgebiet Nord nach Kabelschaden.
Personen
Name Stabsfunktion Rolle Erreichbarkeit Status
Anna Berg LdS - Leiter/in des Stabes Biirgermeisterin - angemeldet
Bernd Kurz S2 - Lage Ordnungsamt Funk: Florian Musterstadt 1 angemeldet
Carla Weil} S4 — Versorgung Bauhot 0170 4455667 angemeldet
Eintrage
Nr.  Zeit Art Verfasser Inhalt SHA-256
#1  22.10.2026, 19:22 * Protokoll Anna Berg (LdS - Lagebuch angelegt 8blag44eaz1bo
erf. 22.10.2026, Biirgermeisterin) Lage: Stromausfall Stadtgebiet Nord 6bf...
19:22:08 Organisation: Krisenstab Stadt Musterstadt
Ort: Musterstadt
Beginn: 22.10.2026, 16:32
Person: Anna Berg (LdS - Biirgermeisterin)
#2  2210.2026, 19:22 * Protokoll Anna Berg (LdS - Person hinzugefiigt 61d1d8f647e0c
erf. 22.10.2026, Burgermeisterin) Bernd Kurz (S2 - Ordnungsamt) L
19:22:09 Erreichbarkeit: Funk: Florian Musterstadt 1
#3  22.10.20286, 19:22 * Protokoll Anna Berg (LdS - Person hinzugefiigt 7cfdddess24es
erf. 22.10.2026, Biirgermeisterin) Carla Weif3 (S4 - Bauhof) af7.
19:22:09 Erreichbarkeit: 0170 4455667
#4  22.10.2026, 16:47 ? Lage Bernd Kurz (S2 - Erste Lagemeldung 437ad52ed669a
erf. 22.10.2026, Ordnungsamt) Seit dem Vormittag Stromausfall im Stadtgebiet Nord. Rund 12.000 Haushalte, das Klinikum lauft auf 38b...
19:22:09 Notstrom (Reserve ca. 8 Stunden).

Abb. 19: Druckansicht mit Lagekopf, Personen und Eintragen

Der Bericht enthalt Lagekopf, Personen, alle gewéhlten Eintrdge mit Hashwert, Fotos mit EXIF-Angaben,
den Meldungseingang, die offenen Aufgaben und einen Nachweis mit dem Ergebnis der Kettenpriifung und
dem Kettenstand. Die Kettenprifung umfasst immer das ganze Lagebuch.

Eintrdge als CSV speichert alle Eintrdge zur Weiterverarbeitung in einer Tabellenkalkulation.
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13. Datei, Integritat und Einstellungen

Lagebuch-Datei

Lagebuch-Datei

Datei Lagebuch_Stromausfall_Stadtgebiet_Nord_20261022_1922.dbm
Speichern als Download bzw. Uber ,Speichern unter*

Prifsumme der Datei gepriift 0f0e208ab7078d4d6589036¢C..

Verschliisselung AES-256-GCM - PBKDF2-SHA256 - 600.000

Anhéange 296 KB

Geratezeit 22.10.2026, 19:22:28 - bitte priifen, Erfassungszeiten stammen aus dieser Uhr

m Y Speichern unter ... + Sperren »~~ Passwort andern X SchlieBen

Sicherung: Speichern Sie das Lagebuch regelmaRig und legen Sie Kopien auf einem zweiten Datentrager ab (z. B. USB-Stick im Notfallordner). Das Passwort
getrennt aufbewahren. Ohne Passwort ist das Lagebuch nicht lesbar.

Abb. 20: Lagebuch-Datei

Schaltflache Wirkung

Speichern Speichert in die gedffnete Datei. In Chrome und Edge wird die Datei direkt tGberschrieben, in
anderen Browsern entsteht ein Download.

Speichern unter Speichert unter neuem Namen, z. B. als Sicherungskopie auf einem zweiten Datentrager

Sperren Sperrt das Lagebuch (Kapitel 4)

Passwort Neues Passwort festlegen; wird protokolliert. Danach speichern und allen Berechtigten
andern mitteilen.

SchlieRen SchlieRt das Lagebuch; bei ungespeicherten Anderungen fragt LOGBOOK nach

Die Angabe Gerétezeit erinnert daran, dass alle Erfassungszeiten aus der Uhr dieses Gerats stammen.

Sicherung: Lagebuch regelméaRig speichern und Kopien auf einem zweiten Datentrager ablegen (z. B. USB-
Stick im Notfallordner). Das Passwort getrennt aufbewahren.

Integritat

Der Bereich Integritét zeigt das Ergebnis der Kettenpriifung, die Zahl der Eintrage, den Kettenstand, den
Zustand der Anhange und ob die Erfassungszeiten fortlaufend sind. Jetzt priifen wiederholt die Priifung.

JUMBO BLOCK LOGBOOK 1.0.0 — Handbuch 2428



Integritat

Hash-Kette intakt

Eintrage 13

Kettenstand a2e7d8713167c43chc79a9ff25eedbe2e7f0a8abc6473ef8ceh3778d8h5eefcl
Anhange unverandert

Erfassungszeit fortlaufend

Cy Jetzt priifen

Abb. 21: Integritatspriifung

Einstellungen

Einstellungen

Automatisch sperren nach Fotos: langste Kante Fotos: JPEG-Qualitat
15 Minuten v 1600 px v 80 % v
Nach jeder Anderung automatisch in die Datei speichern JPEG-Fotos verkleinern

Automatisches Speichern funktioniert in Browsern mit Dateizugriff (Chrome, Edge), sobald das Lagebuch einmal tber ,Speichern” oder ,Speichern unter” in eine Datei
geschrieben wurde. Verkleinerte Fotos behalten ihre EXIF-Daten einschlieB3lich GPS. Andere Bilder und Dateien werden unveréndert eingebettet.

Eigene Eintragsarten
BEZEICHNUNG AUFGABE

Keine eigenen Eintragsarten.

+ Eintragsart hinzufiigen

Abb. 22: Einstellungen und eigene Eintragsarten

Einstellung Wirkung
Automatisch sperren nach Nie, 5, 10, 15, 30 oder 60 Minuten ohne Eingabe

Nach jeder Anderung automatisch ~ In Chrome und Edge, sobald einmal iiber ,Speichern® in eine Datei
speichern geschrieben wurde

JPEG-Fotos verkleinern, langste Halt das Lagebuch klein; EXIF-Daten einschlieRlich GPS bleiben erhalten
Kante, Qualitat

Eigene Eintragsarten Zusatzliche Arten, z. B. ,Pressemitteilung” oder ,Pegelstand”; auf Wunsch
als Aufgabe mit Zustandig und Frist
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14. Zusammenspiel mit anderen Programmen

Programm Zusammenspiel

JUMBO BLOCK Ubernimmt ausgewéhlte Eintrage aus dem Lagebuch mit Nummer und Hash als

REPORT Herkunftsnachweis in die Zeitleiste einer Vorfallakte. Das Lagebuch wird dabei nur
gelesen.

JUMBO BLOCK Sendet Prufergebnisse und Prifsummen von Manifesten als Meldung (.jom) an das

CHECK Lagebuch

JUMBO BLOCK Meldet den Stand eines Wiederanlaufs als Meldung (.jom) an das Lagebuch

INVENTORY

Alle diese Programme verwenden den Meldeschlissel (.jbk) des Lagebuchs. Ihre Meldungen werden im
Meldungseingang wie jede andere Meldung gesichtet und tibernommen.
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15. Sicherheit und Technik

Bereich

Lagebuch-Datei

Hash-Kette

Meldungen und
Weitergaben

Fingerabdruck
Arbeitsstand

Datenschutz

Grenzen

Umsetzung

AES-256-GCM, Schliissel aus dem Passwort mit PBKDF2-SHA-256 und 600 000
Durchlaufen; zusatzliche SHA-256-Priifsumme der Datei

SHA-256 je Eintrag tUiber den kanonisch geordneten Inhalt einschliel3lich des Hashs
des Vorgangers; Anhange tber ihre SHA-256-Prifsumme eingebunden

ECDH P-256 mit kurzlebigem Schlissel, HKDF-SHA-256 und AES-256-GCM fiir den
Meldeschliissel des Lagebuchs

SHA-256 Uber den 6ffentlichen Meldeschlissel, die ersten 96 Bit in Vierergruppen
Bis zum Speichern verschliisselt im Browser zwischengespeichert

Keine Netzwerkverbindung, keine Telemetrie

» Die Hash-Kette weist Verdnderungen nach. Wer Datei und Passwort besitzt, kdnnte aber ein vollstandig
neues Lagebuch erzeugen. Den Kettenstand deshalb regelméafig nach auf3en geben —im
ausgedruckten Bericht, an ein Ubergeordnetes Lagebuch oder in Meldungen von REPORT.

« Erfassungszeiten stammen aus der Uhr des Gerats. Rucklaufige Zeiten werden als Warnung angezeigt.

« Gleichzeitiges Arbeiten mehrerer Personen in derselben Datei ist nicht vorgesehen. Weitere
Arbeitsplatze liefern Meldungen zu oder fiihren Teil-Lagebicher.

» Bei Aufruf Uber das Netzwerk stellt der Browser die Web Crypto API nur Uber HTTPS bereit. Vom USB-
Stick (file://) und Uber jumboblock.org funktioniert LOGBOOK uneingeschrankt.
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16. Fehlerbehebung

Problem

,Das Passwort ist falsch oder die
Datei ist beschadigt"

.Hash-Kette verletzt ab Eintrag
#..."

Prifsumme der Datei stimmt
nicht, Kette intakt

~Erfassungszeit riicklaufig”

Meldung ,fir einen anderen
Meldeschlussel bestimmt*

Erledigung wird abgelehnt

Automatisches Speichern
funktioniert nicht

Lagebuch wird grof3 und
langsam

Weitergabe ,weicht von friiheren
Weitergaben ab“

JUMBO BLOCK LOGBOOK 1.0.0 — Handbuch

Ursache und Lésung

Grol3-/Kleinschreibung und Tastaturbelegung prifen. Bei beschéadigter
Datei die letzte Sicherung verwenden.

Die Datei wurde auf3erhalb von LOGBOOK verandert. Sicherungskopie
vergleichen und den Vorfall dokumentieren.

Die Datei wurde aufRerhalb von LOGBOOK berthrt, der Inhalt ist aber
unverandert. Neu speichern.

Die Uhr eines Geréats war falsch eingestellt. Uhr korrigieren; die betroffenen
Eintrage bleiben gekennzeichnet.

Die Meldung wurde mit dem Schlissel eines anderen Lagebuchs erstellt.
Zuliefernde Stelle bitten, den richtigen Meldeschlissel zu laden.

Der Bezug verweist nicht auf einen Auftrag oder eine Maf3nahme oder
diese ist bereits erledigt.

Nur in Chrome und Edge und erst nach einmaligem ,Speichern®. In
anderen Browsern regelmaRig manuell speichern.

Fotos verkleinern lassen; grof3e Videos nicht anhédngen, sondern als Datei
getrennt ablegen und im Eintrag beschreiben.

Das Teil-Lagebuch wurde nachtréglich verandert. Mit dem Sachgebiet
klaren; abweichende Eintrdge werden nicht ibernommen.
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