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1. Uberblick

INVENTORY ist das Gerate- und Netzregister im KRITIS-Bereich von JUMBO BLOCK. Es erfasst
Standorte, Netze, Gerate, Kontakte, Dienste und Zertifikate — in der Blro-IT ebenso wie in der
Betriebstechnik (OT) von Wasserwerken, Klaranlagen, Stromnetzen oder Gebauden. Aus den
Abhéangigkeiten der Geréate und Dienste ergibt sich die Reihenfolge fir den Wiederanlauf nach einem
Ausfall oder Angriff.

Im Ernstfall muss niemand mehr suchen, welche IP-Adresse die Steuerung hat, wer fur die Firewall
zustandig ist, welches Zertifikat ablauft oder was zuerst wieder hochgefahren werden muss. Das Inventar
ist ausdruckbar und funktioniert ohne Netz.

Vollstandig offline: INVENTORY lauft im Browser, auch direkt vom USB-Stick (file://). Es gibt keine
Server-Verbindung, kein Konto und keine Cloud. Die Inventardatei ist mit Inrem Passwort verschlisselt.

Fiir Kommunen und Unternehmen mit mehreren Stellen: Jede Stelle — ein Amt, ein Werk, ein Betriebsteil
— fuhrt ihr eigenes Inventar und liefert es verschliisselt und signiert an eine Zentrale. Die Zentrale fuihrt die
Teil-Inventare zusammen und kann selbst wieder an eine hohere Ebene liefern.

E Invento ry v1.0.0 o Wasserwerk Nord - ungespeichert

Geréte- und Netzregister fur IT und OT — IP-Plan, Zustandige, Zertifikate und Wiederanlauf

] Ubersicht M Gerite & Netze & IP-Plan £ Standorte, Kontakte, Dienste £ Zertifikate =] wiederanlauf =] Austausch

H Datei

Wasserwerk Nord

7 2 2 3 1 &

Gerate Netze Standorte Kontakte Dienste Zertifikate

Abb. 1: Arbeitsbereich von INVENTORY mit Ubersicht
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Bereich Aufgabe

Ubersicht Anzahl der Objekte, Hinweise und Warnungen, untergeordnete Stellen

Geréte Server, Arbeitsplatze, Netzwerktechnik, Steuerungen, Leitsysteme, Feldgerate, USV
und mehr

Netze & IP-Plan Netze mit Zone, VLAN, Gateway, DNS und DHCP; IP-Plan mit Belegung und freien
Bereichen

Standorte, Kontakte, Gebéaude, Raume und Schrénke; Personen, Dienstleister und Behorden; kritische

Dienste Dienstleistungen und Geschéftsprozesse

Zertifikate Zertifikate aus der eigenen CA (JUMBO BLOCK CERT) oder aus Dateien, mit
Ablaufwarnung

Wiederanlauf Reihenfolge aus den Abhangigkeiten; Wiederanlauf im Ernstfall Schritt fir Schritt
abhaken

Austausch Lieferungen an die Zentrale, Empfang, Rucklieferungen und Vorgabepakete

Datei Speichern, Sperren, CSV-Import und -Export, Prifkette
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2. Grundbegriffe

Begriff

Inventar

Stelle

Objekt

Abhangigkeit

(,braucht ...")

Zentrale

Lieferung

Rucklieferung

Vorgabepaket

Prifkette

Bedeutung

Verschlusselte Datei (.dbm) einer Stelle mit allen Objekten, Lieferstanden und der
Priufkette

Organisationseinheit, die ihr eigenes Inventar fuhrt, z. B. ,\Wasserwerk Nord“ oder
,Ordnungsamt*

Ein Eintrag der Arten Standort, Netz, Gerat, Kontakt, Dienst oder Zertifikat. Objekte
verweisen aufeinander, z. B. Gerét — Standort, Verantwortlich, Dienste.

Ein Gerat oder Dienst kann erst laufen, wenn die angegebenen Gerate oder Dienste
laufen. Daraus entstehen die Stufen des Wiederanlaufs.

Stelle, die Teil-Inventare untergeordneter Stellen zusammenfihrt

Verschlusseltes und signiertes Paket (.jbc) mit dem Teil-Inventar einer Stelle an die
Zentrale

Paket der Zentrale an eine Stelle mit dem von der Zentrale bearbeiteten Teil-Inventar.

Es ersetzt das Teil-Inventar der Stelle vollstandig.

Paket der Zentrale an alle Stellen mit gemeinsamen Stammdaten, zugewiesenen IP-
Bereichen und Lieferturnus

Hash-Kette aller Anderungen und Austauschvorgénge im Inventar
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3. Arbeitsablauf

Einzelne Stelle

1. Inventar anlegen (Kapitel 4).

2. Stammdaten erfassen: Standorte, Kontakte, Dienste (Kapitel 7) — oder vorhandene Listen per CSV
Ubernehmen (Kapitel 12).

3. Netze und Geréate erfassen, mit IP-Adressen, Verantwortlichen und Abhangigkeiten (Kapitel 5 und 6).

4. Zertifikate aus der CA-Datei von CERT Ubernehmen (Kapitel 8).

5. Hinweise und Warnungen in der Ubersicht abarbeiten, Wiederanlaufreihenfolge priifen und ausdrucken
(Kapitel 9).

6. Speichern und eine Kopie samt Ausdrucken in den Notfallordner legen.

Mehrere Stellen mit Zentrale

1. Jede Stelle und die Zentrale haben eine Identitat im Schlisselbund von JUMBO BLOCK CRYPT und
tauschen ihre 6ffentlichen Schliissel (.jbid) aus.

2. Die Zentrale tragt die Stellen ein, die Stellen legen die Zentrale fest — jeweils mit Abgleich des
Fingerabdrucks.

3. Die Stellen liefern ihr Teil-Inventar im vereinbarten Turnus; die Zentrale prift und Ubernimmt (Kapitel
10).

4. Die Zentrale verteilt Vorgaben und schickt Anderungen als Riicklieferung zuriick (Kapitel 11).
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4. Inventar anlegen und 6ffnen

1. Unter Neues Inventar den Namen der Stelle, ein Kurzzeichen und die Organisation eintragen.
2. Passwort mit mindestens 12 Zeichen zweimal eingeben.

3. Inventar anlegen klicken und anschlieRend speichern.

Neues Inventar

Jede Stelle — z. B. ein Amt, ein Werk oder die zentrale IT — flihrt ihr eigenes Inventar. Stellen liefern ihr Teil-Inventar verschlisselt und signiert an eine
Zentrale; eine Zentrale kann selbst wieder an eine hohere Ebene liefern.

Name der Stelle * Kurzzeichen

Wasserwerk Nord WWN

Organisation

Stadtwerke Musterstadt GmbH

Passwort * (mindestens 12 Zeichen) Passwort wiederholen *

AES-256-GCM, PBKDF2 mit 600 000 Durchlaufen. Ohne Passwort lasst sich das Inventar nicht mehr 6ffnen — es gibt keine Wiederherstellung.

il Inventar anlegen

Abb. 2: Neues Inventar anlegen

Ohne Passwort lasst sich das Inventar nicht mehr 6ffnen — es gibt keine Wiederherstellung.

 Inventar 6ffnen liest eine vorhandene Datei; danach wird das Passwort abgefragt.
« Das Inventar sperrt sich nach 15 Minuten ohne Eingabe; zum Weiterarbeiten gentigt das Passwort.

e Bis zum Speichern wird es zuséatzlich verschlisselt im Browser zwischengespeichert und nach einem
Absturz auf der Startseite zur Wiederherstellung angeboten.

Ubersicht

Nach dem Offnen zeigt die Ubersicht die Zahl der Objekte, Stelle, Rolle und Priifwert sowie alle Hinweise
und Warnungen.

Wasserwerk Nord

7 2 2 3 1 3

Gerate Netze Standorte Kontakte Dienste Zertifikate
Stelle Wasserwerk Nord - WWN - Stadtwerke Musterstadt GmbH
Rolle einzelne Stelle
Priifwert Priifwert des Inventars: Nr. 18 - SHA-256

lela8bac5c9ccdcdbda7e75ced0e320559ed09ad57ebc687b874471cbe37f902

Abb. 3: Ubersicht mit Zahl der Objekte und Priifwert
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Hinweise und Warnungen

Fehler

Fehler

Warnung

Support-Ende tberschritten: Fileserver (10.10.2023)
Zertifikat hmi-alt.wwn.local: gesperrt

Zertifikat firewall.wwn.local: lauft in 19 Tagen ab

Abb. 4: Hinweise und Warnungen

Priifung

IP-Adressen

Geréate

Zertifikate
Abhangigkeiten

Austausch

Beispiel

doppelt vergeben, aul3erhalb aller erfassten Netze, auBerhalb der von der Zentrale
zugewiesenen Bereiche; Netze Uberschneiden sich

Support-Ende Uberschritten, Seriennummer mehrfach, ohne Verantwortliche/n, kritisches
Gerét ohne Prufkriterium fur den Wiederanlauf

abgelaufen, gesperrt oder lauft in héchstens 30 Tagen ab
Verweis auf ein nicht vorhandenes Objekt, zirkulare Abhangigkeit

Lieferung an die Zentrale fallig, Lieferung einer Stelle Uberféllig, Rucklieferung ausstehend
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5. Gerate

Der Reiter Geréte listet alle Gerate und Systeme mit Typ, IP-Adressen, Standort, Firmware und

Verantwortlichen. Die Suche findet Name, IP-Adresse, Hersteller und Seriennummer; der Typfilter schrankt
die Liste ein. Uberschrittenes Support-Ende wird mit EOL markiert.

Gerate und Systeme

Suchen (Name, IP, Hersteller, Seriennummer

NAME TYP

Fileserver Server

Firewall Leitnetz Firewall

HMI Leitwarte HMI / Bedienstation
Leitsystem- Leitsystem / SCADA
Server

SPS Pumpen SPS / Steuerung
Switch Leithetz Switch

USV Leitwarte usv/

Stromversorgung

10.

10.
10.

10.

10.

10.

10.

32.

32.
32.

32.

32.

32.

32.

+ Gerit anlegen ( = Geréitedatenblé'\tter]

Abb. 5: Gerate eines Wasserwerks

Alle Typen

1.10

1.1,
10.1

10.20

10.10

10.30

10.2

STANDORT

Leitwarte

Leitwarte

Leitwarte

Leitwarte

Leitwarte

Leitwarte

Leitwarte

Gerét anlegen oder Bearbeiten 6ffnet das Formular.

JUMBO BLOCK INVENTORY 1.0.0 — Handbuch

FIRMWARE | BS

Windows Server 2012 R2
EOL

Acme0S 7.4.2

Windows Server 2022

V2.9

VERANTWORTLICH

Max Admin

Max Admin

Erika Technik

Erika Technik

Erika Technik

Max Admin

Erika Technik

Bearbeiten

Bearbeiten

Bearbeiten

Bearbeiten

Bearbeiten

Bearbeiten

Bearbeiten
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Bearbeiten: Gerit - Leitsystem-Server

Eigenes Inventar - zuletzt geéndert 22.10.2026, 19:29 (Wasserwerk Nord)

Name * Typ
[Leitsystem-Server ] Leitsystem / SCADA v
Hersteller Modell
Leitsys LS9
Seriennummer Standort
Leitwarte v
Hostname

IP-Adressen (eine je Zeile, optional mit Bemerkung)

10.32.10.10
s~
MAC-Adressen Firmware | Betriebssystem
Windows Server
Version Zuletzt aktualisiert
2022 dd.mm.yyyy ]
Support-Ende (EOL) Verantwortlich

Abb. 6: Formular eines Geréats (Ausschnitt)

Feldgruppe Felder

Kennzeichnung = Name, Typ (18 Typen von Server tiber SPS, HMI und Leitsystem bis Feldgerat und USV),
Hersteller, Modell, Seriennummer, Standort

Netz Hostname, IP-Adressen (eine je Zeile, optional mit Bemerkung), MAC-Adressen

Software Firmware bzw. Betriebssystem, Version, zuletzt aktualisiert, Support-Ende (EOL)
Zustandigkeit Verantwortlich, Vertretung, Lieferant / Wartung, Wartungsvertrag

Bedeutung Kritikalitat, tragt zu Diensten bei, braucht (Abhéngigkeiten)

Zugang Nur ein Verweis, z. B. auf einen Eintrag in JUMBO BLOCK VAULT — keine Passworter
Wiederanlauf Prioritat innerhalb der Stufe, Zielzeit, Prufkriterium ,lauft, wenn ...*, Schritte bzw. Handbuch

Verweise auf Standorte, Kontakte, Gerate und Dienste werden aus Auswabhllisten gewahlt; bei braucht und
Dienste ist Mehrfachauswahl mit St rg bzw. % mdéglich. Ein Objekt, auf das noch verwiesen wird, lasst sich
nicht 16schen.

Gerétedatenblétter druckt fir jedes Gerat ein Blatt mit allen Angaben — fiir den Notfallordner oder zum
Anbringen am Schaltschrank.
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Im Feld Zugang niemals Passworter eintragen. Zugangsdaten gehdren in einen Passwort-Tresor wie JUMBO
BLOCK VAULT.
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6. Netze und IP-Plan

Netze werden mit Name, Zone (IT / Buro, OT / Produktion / Leittechnik, DMZ, Management, Gast,
Sonstiges), Netz in CIDR-Schreibweise (z. B. 16.32.160.0/24), VLAN, Gateway, DNS-Servern, DHCP-
Bereich, Standort und Verantwortlichen erfasst. Eine Adresse wie 10.32.1.17/24 wird auf die Netzadresse
10.32.1.0/24 korrigiert.

Netze
NAME ZONE NETZ VLAN GATEWAY BELEGT
Blronetz IT/ Biro 10.32.1.0/24 32 10.32.1.1 21254 |P-Plan Bearbeiten
Leitnetz Wasserwerk OT / Produktion / Leittechnik 10.32.10.0/24 310 10.32.10.1 5/254

IP-Plan Bearbeiten

+ Netz anlegen & IP-Plan drucken

Abb. 7: Netze mit Zone, VLAN, Gateway und Belegung

IP-Plan zeigt fur ein Netz alle belegten Adressen mit Gerat, die Zahl belegter und freier Adressen und die
freien Bereiche. IP-Plan drucken erzeugt den Plan aller Netze zum Ausdrucken.

IP-Plan: Leitnetz Wasserwerk

Netz 10.32.10.6/24 (10.32.10.0 — 10.32.10.255)

VLAN / Zone 310 - OT / Produktion / Leittechnik

Gateway / DNS /| DHCP 10.32.10.1 / - / —

Belegt / frei 5/249
P BELEGUNG
10.32.10.1 Gateway Firewall Leitnetz
10.32.10.2 Switch Leitnetz
10.32.10.10 Leitsystem-Server
10.32.10.20 HMI Leitwarte
10.32.10.30 SPS Pumpen

Freie Bereiche: 10.32.10.3 - 10.32.10.9, 10.32.10.11 - 10.32.10.19, 10.32.10.21 - 10.32.10.29, 10.32.10.31 — 10.32.10.254

Abb. 8: IP-Plan des Leitnetzes mit Belegung und freien Bereichen

Doppelt vergebene Adressen und Adressen auRerhalb der erfassten Netze erscheinen als Warnung in der
Ubersicht.
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7. Standorte, Kontakte und Dienste

Der Reiter Standorte, Kontakte, Dienste fasst die Stammdaten zusammen; der Umschalter wahlt die Art.

Art Felder

Standorte  Name, Art (Geb&ude, Raum, Schrank / Rack, Rechenzentrum, Aul3enanlage), Adresse, liegt in
(Ubergeordneter Standort), Zugang (Schlussel, Zutritt), Notiz

Kontakte Name, Art (Person, Dienstleister / Lieferant, Behorde), Funktion, Telefon, Mobil, E-Mail,
Erreichbarkeit / Rufbereitschaft, Vertrags- bzw. Kundennummer

Dienste Kritische Dienstleistung oder Geschéaftsprozess mit Beschreibung, Kritikalitat, Verantwortlichen,
Lbraucht ...” und Angaben zum Wiederanlauf, z. B. ,verfugbar, wenn Druck im Netz > 4 bar*

Standorte m Dienste

Zusténdige Personen, Rufbereitschaften, Dienstleister und Lieferanten mit Hotline und Vertragsnummer.

Suchen

NAME FUNKTION TELEFON ERREICHBARKEIT

Erika Technik Betriebsleiterin Wasserwerk 0234 5678-210 - 0170 2233445 Rufbereitschaft Woche 43 Bearbeiten
Leittechnik Service GmbH 0800 1234567 2417 Bearbeiten
Max Admin IT-Administrator 0234 5678-150 - 0171 9988776 Bearbeiten

+ Kontakt anlegen & Notfallkontakte drucken

Abb. 9: Kontakte mit Erreichbarkeit

Notfallkontakte drucken erstellt eine Liste aller Kontakte mit Telefon, Mobil, Erreichbarkeit und den Geraten,
Netzen und Diensten, fur die sie zustandig sind.
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8. Zertifikate

Abgelaufene Zertifikate legen im Ernstfall Bedienoberflachen, Fernwartung und Schnittstellen lahm.
INVENTORY fuhrt deshalb alle Zertifikate mit Ablaufdatum und Zuordnung zum Gerét.

e Register aus CA-Datei (Cert) tibernehmen liest die CA-Datei von JUMBO BLOCK CERT. Nur das
Register wird gelesen — ein Passwort ist nicht notig, der private Schlissel der CA bleibt verschlisselt.
Bei erneutem Einlesen werden vorhandene Eintrage aktualisiert, z. B. gesperrte Zertifikate.

« Zertifikatsdatei laden (.crt, .pem) Ubernimmt einzelne Zertifikate, auch fremder Aussteller.

« Manuell erfassen fir Zertifikate, deren Datei nicht vorliegt.

Zertifikate

Zertifikate aus der eigenen Zertifizierungsstelle (CA-Datei von JUMBO BLOCK Cert — das Register wird nur gelesen, kein Passwort notig) oder einzelne
Zertifikatsdateien. Zuordnung zu Geraten, Warnung vor Ablauf und Anzeige gesperrter Zertifikate.

NAME AUSSTELLER GULTIG BIS STAND GERAT
firewall.wwn.local Stadtwerke Musterstadt GmbH Root CA 11.11.2026 lauft in 19 Tagen ab Bearbeiten
hmi-alt.wwn.local Stadtwerke Musterstadt GmbH Root CA 22.10.2027 gesperrt Bearbeiten
leitsystem.wwn.local Stadtwerke Musterstadt GmbH Root CA 21.10.2028 gilltig Leitsystem-Server Bearbeiten
iii Register aus CA-Datei (Cert) iibernehmen . Zertifikatsdatei laden (.crt, .pem) + Manuell erfassen

Abb. 10: Zertifikate mit Stand und zugeordnetem Gerat

Die Spalte Stand zeigt giiltig, lauft in ... Tagen ab (ab 30 Tagen vor Ablauf), abgelaufen oder gesperrt. Uber
Bearbeiten wird das Zertifikat einem Geréat zugeordnet.
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9. Wiederanlauf

Aus den Angaben ,braucht ..." aller Gerate und Dienste berechnet INVENTORY die
Wiederanlaufreihenfolge in Stufen: Stufe 1 enthalt alles, was nichts anderes braucht, Stufe 2 alles, was nur
Stufe 1 braucht, und so weiter. Innerhalb einer Stufe entscheidet die Prioritét.

Wiederanlaufreihenfolge

Die Reihenfolge ergibt sich aus den Abh&ngigkeiten (,braucht ...*) der Gerate und Dienste. Innerhalb einer Stufe entscheidet die Prioritat. Im Ernstfall wird
der Wiederanlauf hier gestartet und Schritt fr Schritt mit Uhrzeit abgehakit.

STUFE OBJEKT STANDORT ZUSTANDIG LAUFT, WENN ... STAND

1-P1 USV Leitwarte USV / Stromversorgung Leitwarte Erika Technik Netzbetrieb, Akku > 90 %
0234 5678-210 - 0170 2233445

2.P1 Firewall Leitnetz Firewall Leitwarte Max Admin Ping 10.32.10.1, Regelwerk geladen
braucht: USV Leitwarte 0234 5678-150 - 0171 9988776

2.P2 Switch Leitnetz Switch Leitwarte Max Admin Alle Ports grin
braucht: USV Leitwarte 0234 5678-150 - 0171 9988776

3-P1 Leitsystem-Server Leitsystem / SCADA Leitwarte Erika Technik Prozessbilder aktuell, Messwerte laufen
braucht: Firewall Leitnetz, Switch Leitnetz 0234 5678-210 - 0170 2233445 Ziel: 4 h

3-P2 SPS Pumpen SPS/ Steuerung Leitwarte Erika Technik Pumpen im Automatikbetrieb
braucht: Switch Leitnetz 0234 5678-210 - 0170 2233445

3:P5 Fileserver Server Leitwarte Max Admin Freigaben erreichbar
braucht: Firewall Leitnetz 0234 5678-150 - 0171 9988776

4-P1 Trinkwasserversorgung Nord Dienst Erika Technik Druck im Netz > 4 bar

0234 5678-210 - 0170 2233445 Ziel: 8 h

braucht: Leitsystem-Server, SPS Pumpen

4. P3 HMI Leitwarte HMI / Bedienstation Leitwarte Erika Technik Bedienbild erreichbar
braucht: Leitsystem-Server 0234 5678-210 - 0170 2233445

P Wiederanlauf starten & Wiederanlaufliste drucken

Abb. 11: Wiederanlaufreihenfolge mit Stufen, Zustéandigen und Prufkriterien

Fir jedes Objekt stehen Standort, Zustandige mit Telefon und das Prufkriterium ,lauft, wenn ...“ mit Zielzeit
in der Liste. Eine zirkulare Abhangigkeit wird gemeldet, weil sich dann keine Reihenfolge bestimmen l&asst.
Wiederanlaufliste drucken erzeugt eine Liste zum Abhaken mit Spalte fir Uhrzeit und Kirzel.

Im Ernstfall

1. Wiederanlauf starten — Anlass und Leitung angeben.

2. Fiir jedes Objekt den Stand setzen: [Z] wird hochgefahren, [auft, 1\ Problem (mit Notiz). Die Uhrzeit
wird festgehalten. Objekte, deren Voraussetzungen noch nicht laufen, zeigen ,wartet auf ...".

3. Mit Stand an das Lagebuch melden den aktuellen Stand als verschlisselte Meldung an JUMBO BLOCK
LOGBOOK schicken — daflir einmal den Meldeschlussel (.jok) des Lagebuchs laden.

4. Nach Abschluss Wiederanlauf beenden.
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Wiederanlaufreihenfolge

Die Reihenfolge ergibt sich aus den Abhé&ngigkeiten (,braucht ...*) der Geréate und Dienste. Innerhalb einer Stufe entscheidet die Prioritét. Im Ernstfall wird
der Wiederanlauf hier gestartet und Schritt fir Schritt mit Uhrzeit abgehakt.

=] Wiederanlauf lauft: Stromausfall Stadtgebiet Nord - gestartet 22.10.2026, 19:30 - 3/ 8 laufen

STUFE OBJEKT STANDORT  ZUSTANDIG LAUFT, WENN ... STAND
1-P1  USV Leitwarte USV / Leitwarte Erika Technik Netzbetrieb, Akku > 90 % lauft 19:30
Stromversorgung 0234 5678-210 - 0170 o i\
2233445
2-P1  Firewall Leitnetz Firewall Leitwarte Max Admin Ping 10.32.10.1, Regelwerk lauft 19:30
braucht: USV Leitwarte 0234 5678-150 - 0171 geladen O i
9988776
2.P2  Switch Leitnetz Switch Leitwarte Max Admin Alle Ports griin lauft 19:30
braucht: USV Leitwarte 0234 5678-150 - 0171 > | i\
9988776
3-P1  Leitsystem-Server Leitsystem / Leitwarte Erika Technik Prozessbilder aktuell, wird hochgefahren 19:30
SCADA 0234 5678-210 - 0170 Messwerte laufen
braucht: Firewall Leitnetz, Switch 2233445 Ziel: 4 h [» ] i
Leitnetz
3-P2  SPS Pumpen SPS/ Steuerung Leitwarte Erika Technik Pumpen im Automatikbetrieb i\ Problem 19:30
braucht: Switch Leitnetz 0234 5678-210 - 0170 Lizenzserver nicht erreichbar
2233445 o N
3:.P5  Fileserver Server Leitwarte Max Admin Freigaben erreichbar o \
braucht: Firewall Leitnetz 0234 5678-150 - 0171
9988776
4.pP1  Trinkwasserversorgung Nord Erika Technik Druck im Netz > 4 bar
Dienst 0234 5678-210 - 0170 Ziel: 8 h wartet auf: Leitsystem-Server, SPS
2233445 Pumpen
braucht: Leitsystem-Server, SPS )
Pumpen > !
4.P3 HMI Leitwarte HMI / Leitwarte Erika Technik Bedienbild erreichbar
Bedienstation 0234 5678-210 - 0170 wartet auf: Leitsystem-Server
braucht: Leitsystem-Server 2233445 u i

m Wiederanlauf beenden & Wiederanlaufliste drucken

Abb. 12: Laufender Wiederanlauf mit Stand je Objekt

Meldung an das Lagebuch

Den Stand des Wiederanlaufs als verschllsselte Meldung (.jom) an das Lagebuch des Krisenstabs (JUMBO BLOCK Logbook) senden. Dazu den
Meldeschlussel (.jbk) des Lagebuchs laden.

Meldeschlussel: Stromausfall Stadtgebiet Nord - 4B64-2EE4-7098-45B3-FOE2-EC00

+2 Anderen Meldeschliissel laden &a Stand an das Lagebuch melden

Abb. 13: Meldung an das Lagebuch

Start, jeder Statuswechsel, Meldungen an das Lagebuch und das Ende werden in der Prifkette
festgehalten.
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10. Lieferung an die Zentrale

Lieferungen werden mit einer Identitat aus dem Schliisselbund von JUMBO BLOCK CRYPT verschlisselt
und signiert. Der Schlisselbund wird im Reiter Austausch mit Schliisselbund 6ffnen ... geladen; er bleibt
nur bis zum Sperren geotffnet und wird nicht veréndert.

Schliisselbund (JUMBO BLOCK Crypt)

Lieferungen werden verschlisselt und signiert. Dafur wird eine Identitat aus dem Schliisselbund von JUMBO BLOCK Crypt verwendet — eigenes
Schltisselpaar oder Zertifikat aus der eigenen CA. Der Schliisselbund bleibt nur bis zum Sperren geoffnet.

« Geoffnet: kr_Wasser.dbm - Identitat: Max Admin (Wasserwerk Nord) - eigenes Schlisselpaar
47AD-E48D-B6D2-1586-241D-24C4

+2 Schliisselbund 6ffnen ... Schliisselbund schlieBen

Abb. 14: Geoffneter Schlisselbund mit gewahlter Identitéat

Zentrale festlegen

Zentrale festlegen (.jbid) ... ladt den offentlichen Schlissel der Zentrale. Gleichen Sie den Fingerabdruck
mit der Zentrale ab — telefonisch oder personlich. Nur Pakete mit genau diesem Schlissel werden danach
als Rucklieferung oder Vorgaben angenommen.

r N
Zentrale festlegen

Zentrale IT
Tim Neu

Fingerabdruck: 35FE-216E-EE6GB-11F2-B121-8686

Bitte den Fingerabdruck mit der Zentrale abgleichen (Telefon, personlich). Nur
Pakete mit genau diesem Schilissel werden als Rucklieferung oder Vorgaben
angenommen.

Bezeichnung der Zentrale

[ Zentrale IT )

Fingerabdruck abgeglichen - festlegen Abbrechen

- 4

Abb. 15: Zentrale festlegen mit Abgleich des Fingerabdrucks

Lieferung erstellen

Der Bereich An die Zentrale liefern zeigt Zentrale, letzten Lieferstand und die Zahl der Anderungen seit der
letzten Lieferung. Lieferung erstellen erzeugt das Paket (.jbc), das Sie der Zentrale Ubergeben. Eigenen
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oOffentlichen Schlitissel (.jbid) speichert den Schlissel, den die Zentrale zum Eintragen der Stelle braucht.

An die Zentrale liefern

Zentrale

Stand

Anderungen seit der letzten
Lieferung

&a Lieferung erstellen ili Andere Zentrale festlegen ... [ Eigenen offentlichen Schliissel (.jbid)

Abb. 16: An die Zentrale liefern

Gibt die Zentrale einen Lieferturnus vor, weist die Ubersicht auf eine fallige Lieferung hin.

JUMBO BLOCK INVENTORY 1.0.0 — Handbuch

Zentrale IT
35FE-216E-EE6B-11F2-B121-8686

Lieferung Nr. 0
18
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11. Zentrale: Stellen zusammenfiihren

Stellen eintragen

» Stelle hinzufiigen (.jbid) 1adt den 6ffentlichen Schliissel einer Stelle. Nach dem Abgleich des
Fingerabdrucks wird sie mit einer Bezeichnung eingetragen. Nur Lieferungen mit genau diesem
Schlussel werden ihr zugeordnet.

» Stelle ohne Inventory (CSV) Ubernimmt die Liste einer Stelle, die INVENTORY nicht selbst nutzt.

Lieferungen empfangen

Paket einlesen (.jbc) erkennt die Art des Pakets, prift Verschliisselung, Signatur, Absender und Anschluss
an den letzten Stand und zeigt alle Anderungen gegeniiber dem bisherigen Stand.
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Empfangen

Lieferung einer Stelle, Riicklieferung oder Vorgabepaket der Zentrale (.jbc) einlesen. Inventory erkennt die Art, prift Signatur und Anschluss an den letzten
Stand und zeigt alle Anderungen vor der Ubernahme.

&a Paket einlesen (.jbc)

L1.jbc

Signiert von Wasserwerk Nord - Max Admin  Signatur giiltig
47AD-E48D-B6D2-1586-241D-24C4

Erstellt 22.10.2026, 19:30

Art Lieferung von ,Wasserwerk Nord“ — Nr. 1

Bisher hier Lieferung Nr. 0

Anderungen gegeniiber dem bisherigen Stand

Standort Wasserwerk Nord neu
Standort Leitwarte neu

Netz Biironetz neu

Netz Leitnetz Wasserwerk neu
Gerat USV Leitwarte neu

Gerat Firewall Leitnetz neu

Gerat Switch Leitnetz neu

Gerat Leitsystem-Server neu

Gerét SPS Pumpen neu

Gerat HMI Leitwarte neu

Gerat Fileserver neu

Kontakt Erika Technik neu

Kontakt Max Admin neu

Kontakt Leittechnik Service GmbH neu
Dienst Trinkwasserversorgung Nord neu
Zertifikat leitsystem.wwn.local neu
Zertifikat firewall.wwn.local neu
Zertifikat hmi-alt.wwn.local neu

¥ Ubernehmen Verwerfen

Abb. 17: Lieferung einer Stelle mit Anderungen

Ubernehmen fihrt das Teil-Inventar in das Gesamtinventar; Verwerfen lehnt die Lieferung ab. Beides wird
protokolliert. Lieferungen fremder Absender, veranderte oder unsignierte Pakete und altere Stande werden

abgelehnt.
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Untergeordnete Stellen

Als Zentrale filhren Sie die Teil-Inventare untergeordneter Stellen zusammen. Datensétze einer Stelle kénnen Sie &ndern — die Anderungen miissen dann
als Rucklieferung an die Stelle gehen; bis dahin nimmt die Zentrale von dieser Stelle keine Lieferung auf dlterem Stand an.

STELLE STAND LETZTE LIEFERUNG STATUS

Wasserwerk Nord Lieferung 1 - 18 Objekte 22.10.2026, 19:30 aktuell
47AD-E48D-B6D2-1586-241D-24C4

Ansicht X

Vorgabepaket: Stand 1 - Lieferturnus 30 Tage

+ Stelle hinzufiigen (.jbid) + Stelle ohne Inventory (CSV) & Vorgabepaket erstellen ...

Abb. 18: Untergeordnete Stellen mit Lieferstand

Ansicht wahlen

Uber Ansicht wechselt die Zentrale zwischen dem eigenen Inventar, der Gesamtsicht (alle Stellen) zum
Lesen und dem Teil-Inventar einer einzelnen Stelle. In der Gesamtsicht tréagt jedes Objekt die Bezeichnung
seiner Stelle.

Ansicht:  Gesamtsicht (alle Stellen) ~ | nur lesen — zum Bearbeiten die Stelle wéhlen

Abb. 19: Auswahl der Ansicht

Gerate und Systeme

Suchen (Name, IP, Hersteller, Seriennummer Alle Typen v
NAME TYP P STANDORT FIRMWARE | BS VERANTWORTLICH
Fileserver Wasserwerk Nord Server 10.32.1.10 Leitwarte Windows Server 2012 R2 Max Admin Ansehen
EOL
Firewall Leitnetz Firewall 10.32.1.1, Leitwarte AcmeOS 7.4.2 Max Admin
Ansehen
Wasserwerk Nord 10.32.10.1
HMI Leitwarte Wasserwerk Nord HMI/ 10.32.10.20 Leitwarte Erika Technik Ansehen
Bedienstation
Leitsystem-Server Leitsystem / 10.32.10.10 Leitwarte Windows Server 2022 Erika Technik Ansehen
Wasserwerk Nord SCADA
SPS Pumpen Wasserwerk Nord SPS / Steuerung 10.32.10.30 Leitwarte V2.9 Erika Technik Ansehen
Switch Leitnetz Switch 10.32.10.2 Leitwarte Max Admin
Ansehen
Wasserwerk Nord
USV Leitwarte usv/ Leitwarte Erika Technik Ansehen
Wasserwerk Nord Stromversorgung

+ Gerit anlegen & Geratedatenblatter

Abb. 20: Gesamtsicht der Geréate aller Stellen

Daten einer Stelle a&ndern und Riicklieferung

Die Zentrale darf Datensétze einer Stelle &ndern. Diese Anderungen miissen als Riicklieferung an die
Stelle gehen: Bis die Stelle sie eingespielt hat, nimmt die Zentrale von dieser Stelle keine Lieferung auf
alterem Stand an. Bei der Stelle ersetzt die Riicklieferung das bisherige Teil-Inventar vollstandig. Eigene
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Anderungen, die die Stelle seit inrer letzten Lieferung gemacht hat, bietet INVENTORY danach einzeln zum
erneuten Anwenden an — ohne Konflikt vorausgewahlt, bei Konflikten entscheidet die Stelle bewusst.
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12. Vorgaben der Zentrale

Vorgabepaket erstellen ... erzeugt ein Paket fur alle eingetragenen Stellen. Es enthdlt die Standorte, Netze,
Gerate, Kontakte und Dienste der Zentrale (ohne Zertifikate), die jeder Stelle zugewiesenen IP-Bereiche

und den Lieferturnus in Tagen.

4 N\
Vorgabepaket erstellen
Das Paket enthédlt Standorte, Netze, Gerate, Kontakte und Dienste der

Zentrale (ohne Zertifikate), die zugewiesenen IP-Bereiche und den
Lieferturnus. Es wird fir alle eingetragenen Stellen verschllisselt und signiert.

Lieferturnus in Tagen

30

Zugewiesene IP-Bereiche fiir ,Wasserwerk Nord“ (CIDR, durch Komma

getrennt)

[10.32.0.0!15

m Abbrechen
e

Abb. 21: Vorgabepaket mit Lieferturnus und zugewiesenen IP-Bereichen

Bei der Stelle wird das Paket Uber Paket einlesen eingespielt. Die Vorgaben erscheinen grau und nur

lesend, z. B. zentrale DNS-Server oder Ansprechpartner der zentralen IT. Eigene Objekte kdnnen auf sie

verweisen. IP-Adressen aul3erhalb der zugewiesenen Bereiche werden als Warnung angezeigt.

Ein Vorgabepaket wird nur angenommen, wenn es von der festgelegten Zentrale signiert ist und einen

neueren Stand tragt. Ist noch keine Zentrale festgelegt, legt das Einspielen den Absender als Zentrale fest

— vorher den Fingerabdruck abgleichen.

Zentrale IT - Gesamtsicht

7 3 2 3 1
Gerate Netze Standorte Kontakte Dienste
Stelle Zentrale IT - IT - Stadtwerke Musterstadt GmbH
Rolle Zentrale furr 1 Stelle(n)
Priifwert Prifwert des Inventars: Nr. 5 - SHA-256

b2ae430e0fd00fce3a3dla24bbe8chc48fddf2a892f32b304fc68cfIbcle72c9

Abb. 22: Gesamtsicht der Zentrale
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13. Datei, CSV und Priifkette

Inventardatei
Inventardatei
Datei Inventar_ WWN_20261022_1930.dbm
Stelle Wasserwerk Nord
Verschluisselung AES-256-GCM - PBKDF2-SHA256 - 600.000

Automatisch speichern (wenn die Datei Giber ,,Speichern® gewéhlt wurde)

m Y Speichern unter ... « Sperren ,~ Passwort dandern “.. Angaben zur Stelle X SchlieRen

Das Inventar sperrt sich nach 15 Minuten ohne Eingabe. Bis zum Speichern wird es zusatzlich verschliisselt im Browser zwischengespeichert.
Abb. 23: Inventardatei

Schaltflache Wirkung

Speichern / Speichern unter ... Speichert verschlisselt; in Chrome und Edge mit Automatisch speichern
nach jeder Anderung

Sperren - Passwort andern - Wie in den anderen Programmen der Suite
SchlieRen
Angaben zur Stelle Name, Kurzzeichen und Organisation der Stelle &ndern

CSV-Import und -Export

Vorhandene Listen, z. B. aus Excel, lassen sich bernehmen. Art wahlen, CSV exportieren liefert eine
Vorlage mit den Spaltennamen. Beim Import muss die erste Zeile Spaltennamen wie in der Exportdatei
enthalten; Trennzeichen Semikolon oder Komma. Verweise auf Standorte und Kontakte werden tber den
Namen zugeordnet und fehlende automatisch angelegt. Nicht zugeordnete Spalten werden gemeldet.

CSV-Import und -Export

Vorhandene Listen (z. B. aus Excel) ibernehmen: erste Zeile mit Spaltennamen wie in der Exportdatei. Verweise auf Standorte und Kontakte werden tber
den Namen zugeordnet.

Gerate v

& CSV importieren '] csvV exportieren

Abb. 24: CSV-Import und -Export

Priifkette

Jede Anderung an Objekten, jeder Austausch und jeder Wiederanlauf wird mit Zeitpunkt und SHA-256-
Hash festgehalten. Die Priifkette sichert zuséatzlich den Datenstand jeder Ansicht. Beim Offnen prift
INVENTORY, ob Kette und Daten zusammenpassen.
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Prifkette

Priifkette vollstandig und unverandert

26 Eintrage

Prifwert des Inventars:

NR.

26

25

24

23

22

21

20

19

ERFASST

22.10.2026, 19:30:08

22.10.2026, 19:30:07

22.10.2026, 19:30:07

22.10.2026, 19:30:07

22.10.2026, 19:30:07

22.10.2026, 19:30:06

22.10.2026, 19:30:06

22.10.2026. 19:30:06

Abb. 25: Prifkette

Nr. 26 - SHA-256 2b5cd6ec232fe02e875d8eb4da®9706ceb4a190d22dac631cf629147b29%ec6ea

VORGANG

Meldung an das Lagebuch: Wiederanlauf Wasserwerk Nord: 3 / 8 laufen — 1 Problem(e)

Meldeschliissel des Lagebuchs geladen: 4B64-2EE4-7098-45B3-FOE2-EC00

Wiederanlauf: SPS Pumpen — Problem — Lizenzserver nicht erreichbar

Wiederanlauf: Leitsystem-Server — wird hochgefahren

Wiederanlauf: Switch Leitnetz — lauft

Wiederanlauf: Firewall Leitnetz — lauft

Wiederanlauf: USV Leitwarte — lauft

Wiederanlauf aestartet: Stromausfall Stadtaebiet Nord
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HASH

2b5cdée
c232fe@
2e..

b7f951b
15d28fb
25..

efchos3
2a64c7b
ef..

425c856
c04be73
43..

ad33533
ched77a
ag..

34a9d4d
Oe39ef1l
2b..

ae6ca39
8ch5eaf
6a..

cf8ddcf
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14. Sicherheit und Technik

Bereich Umsetzung

Inventardatei AES-256-GCM, PBKDF2-SHA-256 mit 600 000 Durchlaufen; zusatzliche SHA-256-Priifsumme
der Datei

Pakete Dateiformat von JUMBO BLOCK CRYPT (.jbc): ECDH P-256, HKDF-SHA-256 und AES-256-
GCM fir die Empfanger, Signatur des Absenders mit ECDSA oder RSA

Zuordnung Stellen und Zentrale werden tber den Fingerabdruck ihres Schliissels erkannt; Lieferstande
Uber Laufnummern und Prifsummen

Prifkette SHA-256 je Eintrag mit Vorganger-Hash, beginnend mit ,GENESIS*, mit Hash des Datenstands

Meldungen Wiederanlauf-Meldungen im Format von JUMBO BLOCK LOGBOOK, verschlusselt mit dem
Meldeschlissel des Lagebuchs

Datenschutz =~ Keine Netzwerkverbindung, keine Telemetrie; keine Passworter im Inventar

Grenzen

« INVENTORY sucht nicht selbst im Netz nach Geréaten. Die Angaben sind so gut wie ihre Pflege —
regelmaRig prufen und liefern.

« Das Inventar ist eine sensible Datei: Es beschreibt Netze, Adressen und Zustandigkeiten. Ausdrucke
wie Zugangsdaten behandeln.

» Gleichzeitiges Arbeiten mehrerer Personen in derselben Datei ist nicht vorgesehen; dafir sind Stellen
und Lieferungen da.
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15. Fehlerbehebung

Problem

,Das Netz bitte in CIDR-Schreibweise
angeben®

.Wird noch verwendet von ...“ beim Léschen

LZirkulare Abhangigkeit im Wiederanlauf*

,Das Paket ist nicht fiir eine ldentitat dieses
Schliisselbunds verschliisselt*

.Der Absender ist nicht als untergeordnete
Stelle eingetragen*

Lieferung abgelehnt wegen nicht
verschickter Anderungen der Zentrale

.Dieses Vorgabepaket ist bereits eingespielt
oder veraltet*

CSV-Import: ,Keine Spalte Name gefunden*®

LPrufkette verletzt”
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Ursache und Lésung

Netz als Adresse mit Préfix eingeben, z. B. 10.20.1.0/24.

Erst die Verweise in den genannten Objekten entfernen.

Zwei Objekte brauchen sich gegenseitig. Eine der
Abhangigkeiten entfernen.

Falscher Schliisselbund gedffnet oder Paket fur eine andere
Stelle. Richtigen Schlusselbund 6ffnen.

Die Stelle zuerst mit ihrem 6ffentlichen Schlissel (.jbid)
eintragen.

Zuerst die Riicklieferung erstellen oder die Anderungen
verwerfen; danach liefert die Stelle auf neuem Stand.

Ein neueres Vorgabepaket ist bereits eingespielt. Kein
Handlungsbedarf.

Erste Zeile muss die Spaltennamen enthalten; Vorlage per CSV
exportieren erzeugen.

Die Datei wurde auR3erhalb von INVENTORY verandert.
Sicherung vergleichen.
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