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1. Uberblick

CRYPT ist das Verschliusselungswerkzeug im KRITIS-Bereich von JUMBO BLOCK. Es verschlisselt
Dateien und Texte so, dass sie unterwegs niemand lesen oder unbemerkt verandern kann, und weist mit
Signaturen nach, von wem ein Inhalt stammt. Gerade im Krisenfall werden Lagebilder, Plane,
Zugangsdaten und Freigaben tber ungewohnte Wege ausgetauscht — per USB-Stick, Uber private
Messenger oder ein Ersatz-Postfach. CRYPT macht diese Wege sicher.

Vollstandig offline: CRYPT lauft im Browser, auch direkt vom USB-Stick (file://). Es gibt keine Server-
Verbindung, kein Konto und keine Cloud.

Ohne Fremdcode: Dateiformat, Zertifikatsauswertung und PKCS#12 sind eigener Programmcode.
Schlusselerzeugung, ECDH, ECDSA, RSA, HKDF, PBKDF2 und AES nutzen die eingebaute Web Crypto API
des Browsers.

Auch fiur groBe Dateien: Dateien werden in Abschnitten von 4 MiB verarbeitet. Mehrere Gigabyte sind
mdglich; Fortschritt und Abbruch werden angezeigt.

(g
)
£ Crypt v1.0.0 3 Schliisselbund - 1 Identitéit(en) - 1 Kontaki(e)

Dateien und Texte verschlisseln und signieren — lokal, offline und ohne Fremdcode

@® Verschliisseln « Entschliisseln #. Signieren Signatur priifen +? Schlusselbund

Verschliisseln

Dateien oder Texte so verschllisseln, dass sie unterwegs niemand lesen oder unbemerkt verandern kann. Schutz mit Passwort, flr bestimmte Empfanger
aus dem Schlisselbund — oder beides.

Dateien hierher ziehen — mehrere werden in eine Datei gepackt

Abb. 1: Die fiinf Bereiche von CRYPT
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Bereich Aufgabe

Verschlisseln Dateien oder Text mit Passwort, fir Empfanger aus dem Schlusselbund oder beides
verschlusseln, auf Wunsch zusétzlich signieren

Entschlisseln Verschlisselte Dateien (.jbc) oder Textblécke 6ffnen; Vollstéandigkeit und Absender werden

gepruft
Signieren Dateien mit einer Signaturdatei (.jbs) versehen oder Texte zu einem signierten Block machen
Signatur Nachweisen, dass eine Datei oder ein Text unverandert ist und von wem er stammt

prufen

Schliisselbund  Eigene Identitaten, Kontakte und vertrauenswiirdige Zertifizierungsstellen verwalten
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2. Grundbegriffe

Begriff

Verschlisselung mit
Passwort

Verschlisselung fur
Empféanger

Schliisselbund

Identitat

Offentlicher Schliissel
(jbid)

Fingerabdruck

Kontakt

Zertifizierungsstelle
(CA)

Signatur

JUMBO BLOCK CRYPT 1.0.0 — Handbuch

Bedeutung

Jeder, der das Passwort kennt, kann 6ffnen. Einfach, aber das Passwort muss auf
einem zweiten, sicheren Weg tbermittelt werden.

Nur ausgewahlte Personen kdnnen 6ffnen — mit dem privaten Schlissel aus ihrem
Schliisselbund. Ein gemeinsames Passwort ist nicht nétig.

Mit Passwort verschlisselte Datei (.dbm) mit lhren Identitaten, Ihren Kontakten und
den Zertifizierungsstellen, denen Sie vertrauen.

Ihr eigenes Schlisselpaar: zum Signieren und zum Empfang verschlisselter Inhalte.
Entweder in CRYPT erzeugt oder als Zertifikat aus JUMBO BLOCK CERT
Ubernommen.

Der weitergebbare Teil einer Identitat mit Name, Stelle und Erreichbarkeit. Andere
brauchen ihn, um lhre Signaturen zu prifen und lhnen verschlisselt zu schreiben.

Kurze Zeichenfolge (z. B. 6C4A-5666-3B11-1D42-89E0-5838), die einen
offentlichen Schlissel eindeutig kennzeichnet. Wird beim Austausch telefonisch oder
personlich verglichen.

Offentlicher Schliissel einer anderen Person in Ihrem Schliisselbund —
~abgeglichen®, sobald Sie den Fingerabdruck mit der Person verglichen haben.

Z. B. die eigene CA aus JUMBO BLOCK CERT. Signaturen mit Zertifikaten einer
vertrauenswuirdigen CA gelten als bestatigt, ohne dass jeder Kontakt einzeln
abgeglichen werden muss.

Kryptografischer Nachweis, dass ein Inhalt von einer bestimmten Identitat stammt
und seitdem nicht verandert wurde.
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3. Arbeitsablauf

Einmalig einrichten

1. Schlusselbund anlegen und mit einem starken Passwort schiitzen (Kapitel 4).
2. Eigene Identitat erzeugen oder ein Zertifikat aus CERT Ubernehmen (Kapitel 5).

3. Eigenen offentlichen Schlissel (.jbid) an die Personen geben, mit denen Sie Inhalte austauschen; deren
.jbid-Dateien als Kontakte laden.

4. Fingerabdriicke telefonisch oder personlich abgleichen und Kontakte als abgeglichen markieren — oder
die eigene Zertifizierungsstelle als vertrauenswirdig hinterlegen (Kapitel 6).

5. Schlusselbund speichern und eine Sicherungskopie im Notfallordner ablegen.

Im Einsatz

« Vertrauliches weitergeben: Fir Empfanger verschliisseln und signieren (Kapitel 7). Der Empféanger
offnet mit seinem Schlisselbund und sieht, dass der Inhalt von lhnen stammit.

» Ohne Schliisselbund: Mit Passwort verschliisseln und das Passwort auf einem anderen Weg mitteilen,
z. B. telefonisch.

» Freigaben und Anweisungen: Dateien oder Texte signieren (Kapitel 9). Jeder kann die Signatur prifen
—auch ohne eigenen Schlisselbund.
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4. Schliisselbund

Der Schliisselbund wird im Reiter Schltisselbund angelegt oder geoffnet. Zum Verschlisseln mit Passwort
und zum Priifen von Signaturen ist er nicht notig.

1. Unter Neuen Schliisselbund anlegen ein Passwort mit mindestens 12 Zeichen zweimal eingeben.
2. Schliisselbund anlegen klicken.

3. Identitat erzeugen (Kapitel 5) und im Bereich Schliisselbund-Datei speichern.

Neuen Schlilisselbund anlegen

Passwort * (mindestens 12 Zeichen) Passwort wiederholen *

AES-256-GCM, PBKDF2 mit 600 000 Durchlaufen. Ohne Passwort lassen sich die privaten Schliissel nicht mehr nutzen — es gibt keine Wiederherstellung.

AP Schliisselbund anlegen

Abb. 2: Neuen Schlisselbund anlegen

Ohne Passwort lassen sich die privaten Schlissel nicht mehr nutzen — es gibt keine Wiederherstellung.
Passwort getrennt vom Schltisselbund verwahren.

Offnen, speichern, sperren

Schlitisselbund 6ffnen liest eine vorhandene Datei; danach wird das Passwort abgefragt. Der Bereich
Schliisselbund-Datei zeigt Datei, Verschliisselung und ungespeicherte Anderungen.

Schliisselbund-Datei

Datei Schluesselbund_20261022_192425.dbm
Verschliisselung AES-256-GCM - PBKDF2-SHA256 - 600.000

Y speichern unter ... . Sperren ~~ Passwort dndern X SchlieBen

Der Schliisselbund sperrt sich nach 15 Minuten ohne Eingabe. Ungespeicherte Anderungen bleiben dabei erhalten

Abb. 3: Schlisselbund-Datei mit Speichern, Sperren und Passwortanderung
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Schaltflache

Speichern /
Speichern unter ...

Sperren

Passwort &ndern

SchlieRen

Wirkung

Schreibt den Schlisselbund verschlisselt in eine Datei (.dbm). In Chrome und Edge

wird beim néchsten Speichern dieselbe Datei Uberschrieben, in anderen Browsern
entsteht ein Download.

Entfernt die Schliissel aus dem Arbeitsspeicher. Zum Weiterarbeiten ist das Passwort
notig; ungespeicherte Anderungen bleiben erhalten.

Neues Passwort festlegen, danach speichern

Schliisselbund schlieRen; bei ungespeicherten Anderungen fragt CRYPT nach

Nach 15 Minuten ohne Eingabe sperrt sich der Schliisselbund selbststandig.

4 anna_kr.dbm

Passwort

(

Abb. 4: Gesperrter Schlisselbund
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5. Identitaten

Eine Identitat ist Ihr eigenes Schlisselpaar. Mit ihr signieren Sie und empfangen fir Sie verschlisselte
Inhalte. Ein SchlUsselbund kann mehrere Identitdten enthalten, z. B. fir verschiedene Funktionen; eine
davon ist der Standard.

Eigenes Schliisselpaar erzeugen

Eigenes Schliisselpaar erzeugen fragt Name, Stelle bzw. Funktion und Erreichbarkeit ab. Name und Stelle
erscheinen in lhren Signaturen und im 6ffentlichen Schlissel; die Erreichbarkeit hilft anderen beim Abgleich
des Fingerabdrucks.

Zertifikat aus CERT libernehmen

Wer mit JUMBO BLOCK CERT eine eigene Zertifizierungsstelle betreibt, kann Personenzertifikate als
Identitat verwenden. Zertifikat aus Cert tibernehmen liest die PKCS#12-Datei (.p12/.pfx, mit deren
Passwort) oder Schlussel (.key) und Zertifikat (.crt) gemeinsam. Unterstitzt werden RSA und ECDSA (P-
256, P-384, P-521). Das Zertifikat muss zum Signieren vorgesehen und gultig sein. Enthalt die Datei auch
das CA-Zertifikat, bietet CRYPT an, die Zertifizierungsstelle als vertrauenswuirdig zu tbernehmen.

Meine Identitaten

Mit einer Identitét signieren Sie und empfangen verschlisselte Inhalte. Ihren offentlichen Schitssel (.jbid) geben Sie an alle weiter, die lhre Signaturen
prifen oder Ihnen verschlisselt schreiben wollen. Den Fingerabdruck dabei telefonisch oder persénlich abgleichen.

NAME ART FINGERABDRUCK

Anna Berg eigenes Schlisselpaar 6C4A-5666-3B11-1D42-B9EO-5838 Y .jbid
IT-Leitstelle, Stadt Musterstadt  Standard

+ Eigenes Schliisselpaar erzeugen " Zertifikat aus Cert iibernehmen

Abb. 5: Eigene Identitat mit Fingerabdruck und Export des 6ffentlichen Schlissels

X

Offentlichen Schliissel weitergeben

Die Schaltflache .jbid neben der Identitat speichert den 6ffentlichen Schllssel. Diese Datei enthélt keinen
privaten Schliissel und darf frei weitergegeben werden — per E-Mail, Messenger oder USB-Stick. CRYPT
zeigt dabei den Fingerabdruck an, den Sie mit dem Empfanger abgleichen.

Eine entfernte Identitat lasst sich nicht wiederherstellen. Inhalte, die nur fir diese Identitat verschliisselt
wurden, sind danach nicht mehr lesbar.
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6. Kontakte und Vertrauen

Kontakte sind die 6ffentlichen Schliissel anderer Personen. Kontakt laden (.jbid) Gbernimmt eine oder
mehrere Dateien. CRYPT priift dabei, ob die Datei unverandert ist und ob es sich um eine eigene Identitat
handelt.

Kontakte
Offentliche Schliissel anderer Personen. Markieren Sie einen Kontakt erst als abgeglichen, wenn Sie den Fingerabdruck mit der Person selbst verglichen
haben.

NAME ART FINGERABDRUCK VERTRAUEN

Bernd Kurz Zertifikat 07F4-0454-F2C1-27EE-22DF-E580 nicht abgeglichen

Als abgeglichen markieren X
Stadt Musterstadt

1 Kontakt laden (.jbid)

Abb. 6: Kontakt, noch nicht abgeglichen

Erst wenn Sie den Fingerabdruck mit der Person selbst verglichen haben — telefonisch Uber eine bekannte
Nummer oder personlich —, markieren Sie den Kontakt mit Als abgeglichen markieren. Damit ist
ausgeschlossen, dass lhnen jemand einen fremden Schlissel unter falschem Namen untergeschoben hat.

Vertrauenswiirdige Zertifizierungsstellen

Bei vielen Beteiligten ist der einzelne Abgleich aufwendig. Betreibt Ihre Organisation eine eigene
Zertifizierungsstelle mit JUMBO BLOCK CERT, laden Sie deren CA-Zertifikat mit CA-Zertifikat laden (.crt,
.cer). Signaturen mit Zertifikaten dieser Stelle gelten danach als bestatigt.

Vertrauenswiirdige Zertifizierungsstellen

CA-Zertifikate, z. B. der eigenen Zertifizierungsstelle aus JUMBO BLOCK Cert. Signaturen mit Zertifikaten dieser Stellen gelten als bestétigt — Kontakte
mussen dann nicht einzeln abgeglichen werden.

NAME GULTIG BIS FINGERABDRUCK SHA-256

Stadt Musterstadt Root CA 22.10.2036 11:98:C5:D1:1B:3C:(9:2B:E0:71:E7:62:1D:B1:29:33..
CN=Stadt Musterstadt Root CA, O=Stadt Musterstadt

jii CA-Zertifikat laden (.crt, .cer)

Abb. 7: Eigene Zertifizierungsstelle als vertrauenswurdig hinterlegt

Nur die eigene oder eine sicher bekannte Zertifizierungsstelle ibernehmen. Alle von ihr ausgestellten
Zertifikate gelten danach als bestéatigt.
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Vertrauensstufen

Stufe Bedeutung

Ihre eigene Identitat Der Inhalt wurde mit einer Ihrer Identitaten signiert.

Kontakt, Fingerabdruck Bekannter, personlich bestatigter Absender

abgeglichen

Zertifikat einer Das Zertifikat stammt nachweislich von einer hinterlegten Zertifizierungsstelle
vertrauenswuirdigen CA und war zum Signaturzeitpunkt gultig.

Kontakt, noch nicht Schliissel bekannt, Herkunft aber nicht bestatigt

abgeglichen

unbekannt Schliissel nicht im Schliisselbund — Fingerabdruck mit der Person abgleichen;

der Absender lasst sich direkt als Kontakt Gbernehmen.
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7. Verschliisseln

Im Bereich Verschliisseln wahlen Sie zunachst, ob Dateien oder ein Text verschliisselt werden sollen.

1. Inhalt: Dateien in das Feld ziehen oder Uber Dateien wéhlen hinzufigen. Mehrere Dateien werden in
eine verschlisselte Datei gepackt; Namen und Anderungsdaten bleiben erhalten. Bei Text den Text
eingeben.

2. Schutz: Mit Passwort (mindestens 12 Zeichen) und/oder Fir Empfédnger. Empfanger werden aus
Identitaten und Kontakten des Schlisselbunds ausgewahlt; einzelne offentliche Schllissel lassen sich
auch ohne Schlisselbund Uber Schliissel eines Empféngers laden (.jbid) hinzufliigen.

3. Absender: Mit Zusétzlich mit meiner Identitét signieren sieht der Empfanger beim Offnen, dass der
Inhalt von lhnen stammt.

4. Verschliisseln klicken.

Verschliisseln

Dateien oder Texte so verschliisseln, dass sie unterwegs niemand lesen oder unbemerkt verandern kann. Schutz mit Passwort, fur bestimmte Empfanger
aus dem Schltisselbund — oder beides.

Dateien hierher ziehen — mehrere werden in eine Datei gepackt

Dateien wihlen

umspannwerk_nord.jpg 125 KB
Lageplan_Notstrom.pdf 53 KB

2 Datei(en) - 178 KB

Schutz
D Mit Passwort Fiir Empfianger (ohne gemeinsames Passwort)

Anna Berg eigene |dentitat eigen
6C4A-5666-3B11-1D42-B9EO-5838

. Bernd Kurz Stadt Musterstadt nicht abgeglichen
07F4-0454-F2C1-27EE - 22DF -E580

Tipp: Die eigene Identitat mit auswahlen, um die Datei spater selbst 6ffnen zu kénnen.
= Schllissel eines Empfangers laden (.jbid)

Absender

Zusatzlich mit meiner Identitat signieren

Anna Berg (IT-Leitstelle, Stadt Musterstadt) - eigenes Schliisselpaar v

#f Verschliisseln

Abb. 8: Zwei Dateien fur zwei Empféanger verschlisseln und signieren

Tipp: Die eigene Identitat mit auswahlen, um die Datei spater selbst wieder 6ffnen zu kdnnen. CRYPT wahlt
sie standardmafig vor.
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Dateien werden als . jbc gespeichert. Bei Texten erscheint ein Textblock, der vollstandig einschlief3lich
Kopf- und FulRzeile in E-Mail oder Messenger eingefiigt wird.

Paket_20261022_192427.jbc

Verschllsselt mit 2 Empfénger - signiert von Anna Berg

Das Passwort niemals auf demselben Weg wie die Datei tibermitteln — besser telefonisch oder personlich.

Abb. 9: Ergebnis: verschliisselte Datei fur zwei Empfanger, signiert

Verschliisselter Text

Passwort

SkJDUL1QVDEAAAGDeyJ2TjoxLCImb3JtYXQi01iJKVULCTYBCTEODSYBDcN lwdCIs
InByb2dyYW1tIjoiQ3J5cHQUMSAWL jAILCIPZCI6IjUWNIMOZMMON] g5ZDE3MMQzZ
NDM4M2IONGEZZGQ5N2QyIiwizXJzdGYsbHQi0iIyMDI2LTEWLTIYVDE30jI00j14
LjMEM1oiLCIzZWdtZW50I joOMTKkOMZABLCIub25jZSI6IjIrcHR1ZOhHZHCOPSIs
INNjaGx1ZXNzZWwiO 1t 7ImFydCI6InBhc3N3b3J0Iiwia2RmIjoiUEJLREYYLVNI
QTIINiIIsIM1OZXJIhdGlvbnMi0jYwWMDAWMCwic2FsdCIBIkVmWm1IVC9JU2h2MTBO
MGI9Ma3F1hWcOPSISIM1l2IjoiZnI2TDZOUMIXTFVEWFVXWSISIMNlayI6IjBFTTdn
SldCWksvYmsWeUpqlL2czZWZkbkgwNjhDRVUwWU2t2N2VMb2dgMmt LK@FrbmdyM1 1x
T1I2WUSKNFVSVFUifV19MHUBCFO9jnOWYuGsscyPMZIe+uaXhubsMQXajYBE4C+F
1 vAdHREN2enRAFARTIAFR7AaaX 111hATRTEi7A1i0aVCrFRAT7 /ERW7R 1NYZANnadtird Z

Den Block vollstandig einschlielich der Kopf- und FuRzeile in E-Mail oder Messenger einfligen. Das Passwort niemals auf demselben Weg mitschicken.

Abb. 10: Verschlisselter Textblock mit Passwort

Das Passwort niemals auf demselben Weg wie die verschliisselte Datei Ubermitteln — besser telefonisch oder
personlich.
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8. Entschliisseln

1. Im Bereich Entschliisseln die Datei (.joc) wéhlen oder in das Feld ziehen — oder einen verschliisselten
Textblock einfigen und Lesen klicken. Umgebender Text wie eine Anrede in der E-Mail stort nicht.

2. CRYPT zeigt, womit der Inhalt geschutzt ist: Passwort und/oder Empfanger. Bei Empfanger-
Verschlisselung erkennt CRYPT mit gedffnetem Schliisselbund, ob eine Ihrer Identitaten dazugehort.

3. Gegebenenfalls das Passwort eingeben und Entschlisseln klicken.

Entschliisseln
Eine verschliisselte Datei (.jbc) wéhlen oder einen verschlitsselten Textblock einfligen. Fur Empfénger verschlisselte Inhalte 6ffnet Crypt mit dem

Schltsselbund.

Verschlusselte Datei (.jbc) hierher ziehen

Datei wahlen

... oder verschliisselten Textblock einfligen

/2 Lesen
Datei paket.jbc - 180 KB
Erstellt 22.10.2026, 19:24:27
Geschiitzt mit Empfanger: Anna Berg, Bernd Kurz (Sie)

Kann mit lhrer Identitat ,Bernd Kurz* geoffnet werden.

Abb. 11: Datei fur Empfanger — kann mit der eigenen Identitat getffnet werden

Beim Entschlisseln pruft CRYPT jeden Abschnitt und am Ende die Priifsumme des gesamten Inhalts. Nur
wenn alles stimmt, erscheint Entschliisselt und unveréndert. Eine enthaltene Signatur wird mit
Vertrauensstufe angezeigt.
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Entschliisselt und unverandert

Alle Abschnitte wurden gepriift — der Inhalt ist vollstandig und wurde nicht veréndert.

Signatur des Absenders giiltig

Signiert von Anna Berg (IT-Leitstelle, Stadt Musterstadt) Kontakt, Fingerabdruck abgeglichen
Fingerabdruck 6C4A-5666-3B11-1D42-B9EO-5838
Erreichbarkeit 0234 5678-100

Signiert am 22.10.2026, 19:24:27

Enthaltene Dateien
umspannwerk_nord.jpg 125 KB m
geandert 22.10.2026, 19:18
Lageplan_Notstrom.pdf 53 KB m
geandert 22.10.2026, 19:20

1Y Alle speichern

Abb. 12: EntschlUsselt und unverandert, signiert von einem abgeglichenen Kontakt

Die enthaltenen Dateien lassen sich einzeln oder mit Alle speichern sichern. Texte erscheinen in einem
Feld zum Kopieren.

Meldet CRYPT einen Fehler beim Entschliisseln, wurde die Datei beschadigt, gekirzt oder verandert.
Teilergebnisse werden nicht ausgegeben.
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9. Signieren

Eine Signatur weist nach, dass eine Datei oder ein Text von lhnen stammt und seitdem unverandert ist.
Zum Signieren muss der Schliisselbund geoffnet sein.

Dateien signieren

1. Unter Signieren als die Identitat wahlen.

2. Dateien hinzuftigen. Optional einen Vermerk eintragen, z. B. ,freigegeben fiir den Wiederanlauf* — der
Vermerk ist Teil der Signatur.

3. Signieren klicken. Fir jede Datei entsteht eine Signaturdatei datei.endung.jbs.

Signieren

Mit einer Signatur weisen Sie nach, dass eine Datei oder ein Text von lhnen stammt und unverandert ist. Dateien bleiben unverandert, die Signatur liegt als
eigene Datei (.jbs) daneben. Texte werden zu einem signierten Block fiir E-Mail oder Messenger.

Signieren als

Anna Berg (IT-Leitstelle, Stadt Musterstadt) - eigenes Schliisselpaar v

Dateien hierher ziehen

Dateien wihlen

Lageplan_Notstrom.pdf 53 KB

Vermerk (optional)

[freigegeben fiir den Wiederanlauf ]

Abb. 13: Datei mit Vermerk signieren

Signiert
« Lageplan_Notstrom.pdf.jbs

Die Signaturdatei zusammen mit der unveranderten Datei weitergeben. Signiert als Anna Berg - 6C4A-5666-3B11-1D42-B9E0-5838

Abb. 14: Ergebnis: Signaturdatei

Die Datei selbst bleibt unveréandert. Geben Sie Datei und Signaturdatei gemeinsam weiter.

Text signieren

Bei Text entsteht ein signierter Textblock aus dem lesbaren Text und einem Signaturteil. Der Block wird
vollstandig weitergegeben. Zeilenenden und Leerzeichen am Zeilenende werden vereinheitlicht, damit die
Signatur auch nach dem Weg durch E-Mail-Programme giiltig bleibt; jede inhaltliche Anderung macht sie
ungultig.
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Signierter Text

Freigabe: Pumpwerk Sud darf wieder ans Netz.
Anna Berg, IT-Leitstelle

eyJvYmoiOnsidHlwIjoidGv4dCIsInR1leHRfc2hhMjU2IjoiMzgwYTQXN2UOMWQW
ZTJIKMDAWMJ ThMmUzMmME3NmUYNGE2NzQyZWVKMDI4NDU4ZWM4ZjgzMmISZD Lk YWNL
Y3IOMSIsInplaXQi0iIyMDI2LTEWLTIYVDE30jI00jMyLjAL0VoilCIzawduawvy
ZXI10iI2QzRBLTU2N]jYtMEIXMSOXRDQYLUISRTAtNTgz0CI9LCIhbGCi0iIXxLjIu
0DQWL jEWMDQ1L jQuMy4yTiwid2VydCI6Tk1FUUNIRNZKe k1GVO40K3h2MnITV1ZP
SEXLc1IhVvmtQQ3FXU3Nhemx1cDd6LOVBeUFpQVPLSHLYYZFSQUXTNStUYW1CNVVE
R1ThRQURNSDhNckJDC2pERYt2ZGVXCFEIPSIsImthcnR1LIjp7ImthcnR1Ijp7InYi
0jJESImlkIjoiODE@OWMAZMMWZGMWYmQ4MDY3MDVKOGFmMY jcyMWYzM2MiLCIhenQi

N3 11 akdThi Te TmEhhLIIE AT IRBhmERTE 1Teme il A 174/ chAlE A 1 IWVAIMZ0W] Ac2D1

ieren

Den Block vollstandig weitergeben. Empfanger prufen ihn in Crypt unter ,Signatur priufen”. Jede Anderung am Text macht die Signatur ungultig.

N

Abb. 15: Signierter Textblock
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10. Signatur priifen

Signaturen lassen sich von jedem prifen — auch ohne eigenen Schliisselbund. Mit getffnetem
Schlisselbund erkennt CRYPT zuséatzlich Kontakte und Zertifikate der eigenen Zertifizierungsstelle.

1. Im Bereich Signatur priifen die Datei und ihre Signaturdatei (.jbs) gemeinsam wahlen oder in das Feld
ziehen — oder bei Text den signierten Block einfligen.

2. Prtifen klicken.

Echt und unverandert

Der Inhalt stammt nachweislich von Anna Berg.

Signiert von
Fingerabdruck
Erreichbarkeit
Signiert am

Signierte Datei

Vermerk

Anna Berg (IT-Leitstelle, Stadt Musterstadt) Kontakt, Fingerabdruck abgeglichen
6C4A-5666-3B11-1D42-B9EO-5838

0234 5678-100

22.10.2026, 19:24:31

Lageplan_Notstrom.pdf - 53 KB
SHA-256 71acl511387d7e04a%e7dfcf74bf86a9ce29b998538e3f902b15548dfh807ecs

freigegeben fir den Wiederanlauf

Abb. 16: Echt und unveréandert — Absender ist ein abgeglichener Kontakt

@ Datei verandert

Die Datei weicht von der signierten Datei ab — nicht verwenden.

Signiert von
Fingerabdruck
Erreichbarkeit
Signiert am

Signierte Datei

Vermerk

Anna Berg (IT-Leitstelle, Stadt Musterstadt) unbekannt - Fingerabdruck mit der Person abgleichen
6C4A-5666-3B11-1D42-BIEO-5838

0234 5678-100

22.10.2026, 19:24:31

Lageplan_Notstrom.pdf - 53 KB
SHA-256 71acl511387d7e04a9e7dfcf74bf86a9ce29b998538e3f902h15548dfh807ec5

freigegeben fiir den Wiederanlauf

Abb. 17: Datei verandert — nicht verwenden
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Ergebnis

Echt und unverandert

Unverandert — Absender noch
nicht bestatigt

Datei verandert / Text
verandert

Signatur ungultig

Zertifikat gefalscht

Bedeutung

Inhalt unverandert, Absender bestatigt (eigene ldentitat, abgeglichener
Kontakt oder vertrauenswirdige CA)

Inhalt unverandert, der Schllssel ist aber nicht bestatigt. Fingerabdruck mit
der Person abgleichen.

Der Inhalt weicht vom signierten Inhalt ab — nicht verwenden.

Die Signatur gehdrt nicht zu diesem Inhalt oder wurde veréandert.

Das Zertifikat gibt vor, von einer vertrauenswirdigen CA zu stammen, ist aber
nicht von ihr signiert. Inhalt nicht verwenden.

Zusatzlich zeigt CRYPT Signaturzeit, Vermerk, Name und Prifsumme der signierten Datei. Bei Zertifikaten
wird gepruft, ob das Zertifikat zum Signaturzeitpunkt gultig und zum Signieren vorgesehen war. Ein
inzwischen abgelaufenes Zertifikat wird nur als Hinweis angezeigt, wenn es zum Signaturzeitpunkt giltig

war.
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11. Zusammenspiel mit anderen Programmen

Programm Verwendung von CRYPT

JUMBO BLOCK Personenzertifikate der eigenen CA als Identitat; CA-Zertifikat als vertrauenswirdige
CERT Zertifizierungsstelle

JUMBO BLOCK Signiert den Stand einer Vorfallakte mit einer Identitat aus dem Schlisselbund. Die dabei
REPORT entstehende Signaturdatei (.jbs) wird in CRYPT unter Signatur prifen zusammen mit der

Prifdatei gepriift.

JUMBO BLOCK Verschlusselt und signiert Lieferungen zwischen Stellen und Zentrale mit dem
INVENTORY Schliisselbund; Stellen und Zentrale tauschen dazu ihre 6ffentlichen Schlissel (.jbid)
aus.

In allen Féllen 6ffnen die Programme den Schlisselbund nur lesend und nur fir die Dauer der Sitzung. Die
Datei des Schlisselbunds wird dabei nicht verandert.
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12. Dateien und Formate

Datei

Schliisselbund
(.dbm)

Offentlicher
Schlissel (.jbid)

Verschliisselte
Datei (.jbc)

Signaturdatei (.jbs)

Textblocke

Inhalt

Identitaten mit privaten Schliisseln, Kontakte,
Zertifizierungsstellen — mit Passwort verschlisselt

Name, Stelle, Erreichbarkeit, 6ffentliche Schltissel, ggf.
Zertifikat

Eine oder mehrere Dateien bzw. ein Text, verschlisselt,
optional signiert

Signatur, Signaturzeit, Vermerk, Prifsumme und Name
der Datei, Offentlicher Schliissel des Absenders

----- BEGIN JUMBO BLOCK ENCRYPTED MESSAGE----
- bzw. SIGNED MESSAGE mit SIGNATURE

JUMBO BLOCK CRYPT 1.0.0 — Handbuch

Weitergabe

Nur eigene
Sicherungskopien

Frei weitergeben,
Fingerabdruck abgleichen
Beliebiger Weg

Zusammen mit der Datei

E-Mail, Messenger, Textdatei
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13. Sicherheit und Technik

Bereich Umsetzung

Inhaltsverschlisselung  AES-256-GCM mit zufélligem Inhaltsschlussel, Abschnitte von 4 MiB mit eigener
Authentisierung, abschlieende SHA-256-Priifsumme des Gesamtinhalts

Passwort PBKDF2-SHA-256 mit 600 000 Durchlaufen, mindestens 12 Zeichen

Empféanger ECDH P-256 mit kurzlebigem Schlissel je Empfanger und HKDF-SHA-256;
Inhaltsschliissel je Empféanger eingepackt

Signatur ECDSA P-256 fiir eigene Schliisselpaare; RSA oder ECDSA fur Zertifikate aus CERT
Fingerabdruck SHA-256 Uber den offentlichen Signaturschlissel, die ersten 96 Bit in Vierergruppen
Schliisselbund AES-256-GCM, PBKDF2-SHA-256 mit 600 000 Durchlaufen, automatisches Sperren

nach 15 Minuten

Datenschutz Keine Netzwerkverbindung, keine Telemetrie, keine Speicherung von Schliisseln im
Browser

Grenzen

e Der Schutz hangt am Passwort und am Geréat: Auf einem kompromittierten Rechner kdnnen Eingaben
mitgelesen werden.

« Eine Signatur weist die Identitat nach, nicht die Person dahinter. Deshalb Fingerabdriicke abgleichen
oder eine eigene CA verwenden.

» Ein Widerruf von Schliisseln wird nicht automatisch verteilt. Bei Verlust eines Schliisselbunds die
Kontakte informieren und eine neue Identitat erzeugen.

« Bei Aufruf Uber das Netzwerk stellt der Browser die Web Crypto API nur ber HTTPS bereit. Vom USB-
Stick (file://) und Uber jumboblock.org funktioniert CRYPT uneingeschrankt.
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14. Fehlerbehebung

Problem

.Keine lhrer Identitadten gehort
zu den Empfangern“

.Das Passwort ist falsch*

,Die verschlisselten Daten
sind unvollstandig”

.Kein verschlisselter
Textblock gefunden”

Signatur ,Unverandert —
Absender noch nicht
bestatigt"

,Datei verandert"

PKCS#12-Datei wird nicht
unterstutzt

LDas Zertifikat ist nicht zum
Signieren vorgesehen*

Prifsumme des
Schlisselbunds stimmt nicht

Web Crypto API nicht
verfugbar

JUMBO BLOCK CRYPT 1.0.0 — Handbuch

Ursache und Lésung

Die Datei wurde flir andere Personen verschliisselt oder mit einer alteren
Identitat. Absender bitten, mit Inrem aktuellen 6ffentlichen Schliissel neu zu
verschlisseln.

Grol3-/Kleinschreibung und Tastaturbelegung prufen. Ohne richtiges Passwort
lasst sich der Inhalt nicht 6ffnen.

Datei beim Kopieren oder Herunterladen abgeschnitten. Neu tbertragen
lassen.

Block nicht vollsténdig eingefiigt. Kopf- und Ful3zeile mitkopieren.

Fingerabdruck mit der Person abgleichen und Kontakt als abgeglichen
markieren oder CA hinterlegen.

Falsche Version oder Datei nach dem Signieren bearbeitet. Originaldatei
verwenden.

Altere Verschliisselungsverfahren in der .p12-Datei. In CERT neu exportieren
oder Schlussel (.key) und Zertifikat (.crt) verwenden.

Server-Zertifikat statt Personenzertifikat. In CERT ein Zertifikat mit
Client-/Signaturverwendung ausstellen.

Datei auRerhalb von CRYPT verandert. Inhalt wird dennoch durch die
Verschliusselung bestatigt; neu speichern.

Aktuellen Browser verwenden; bei Aufruf Gber das Netzwerk HTTPS nutzen.
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