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1. Uberblick

CHECK ist das Priufwerkzeug im KRITIS-Bereich von JUMBO BLOCK. Es berechnet Prifsummen von
Dateien und ganzen Ordnern und weist damit nach, ob Daten unverandert sind — etwa ein
heruntergeladenes Installationsabbild, eine Sicherung vor dem Zuriickspielen oder der Datenbestand eines
Servers vor dem Wiederanlauf nach einem Angriff.

CHECK arbeitet ausschlief3lich lesend. Es verandert, verschiebt oder I6scht keine Datei. Ergebnisse
entstehen nur als neue Dateien, die Sie selbst speichern: Manifeste, Prifsummenlisten, Prifprotokolle und
Meldungen an ein Lagebuch.

Volistandig offline: CHECK lauft im Browser, auch direkt vom USB-Stick (file://). Es gibt keine Server-
Verbindung, kein Konto und keine Cloud — nichts verlasst Ihr Gerat.

Auch fiur groRe Dateien: Dateien mit mehreren Gigabyte werden schrittweise verarbeitet. Ein
Fortschrittsfenster zeigt Datei, Menge und Restzeit; die Berechnung lasst sich jederzeit abbrechen.

C h eCk v1.0.0 « Check verindert keine Datei

Prifsummen und Integritat von Dateien und Ordnern — lokal, offline und nur lesend

B Datei priifen “ Manifest erstellen It Vergleichen %, Ohne Check priifen

Datei priifen

Prifsumme einer Datei berechnen und mit der erwarteten Prifsumme vergleichen, z. B. bei Downloads, |SO-Abbildern oder Sicherungen. Auch Dateien
mit mehreren Gigabyte werden schrittweise verarbeitet.

Datei hierher ziehen

Datei wéhlen

Erwartete Priifsumme (optional)

Prifsumme oder Zeile aus einer Prifsummendatei einfiigen

Abb. 1: Die vier Bereiche von CHECK
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Bereich Aufgabe

Datei prifen Prifsumme einer Datei berechnen und mit der erwarteten Priifsumme des Herstellers oder
einer Prifsummendatei vergleichen

Manifest Priifsumme, GroRe und Anderungsdatum aller Dateien eines Ordners einschlieRlich
erstellen Unterordnern festhalten
Vergleichen Einen Ordner oder ein zweites Manifest mit einem frilheren Stand (Soll-Stand) vergleichen

und alle Abweichungen anzeigen

Ohne Check Anleitung, wie Prifsummenlisten mit den Bordmitteln von Linux, macOS und Windows
prufen unabhé&ngig nachgeprift werden
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2. Grundbegriffe

Begriff

Prufsumme
(Hashwert)

Verfahren

Erwartete
Prifsumme

Manifest

Prifsumme des
Manifests

Prifsummenliste

Soll-Stand / Ist-
Stand

Prifprotokoll

Bedeutung

Kurzer, eindeutiger Fingerabdruck eines Dateiinhalts. Andert sich auch nur ein Bit,
entsteht eine vollig andere Priifsumme. Dateiname und Speicherort gehen nicht in die
Priufsumme ein.

Rechenvorschrift der Prifsumme. CHECK beherrscht SHA-256, SHA-384, SHA-512,
SHA-1 und MD5.

Vom Hersteller oder einer vertrauenswiirdigen Stelle veréffentlichte Priifsumme, mit der
die berechnete verglichen wird.

Datei von CHECK (.dbm) mit Pfad, GréRe, Anderungsdatum und Priifsumme jeder
Datei eines Ordners. Das Manifest beschreibt einen festen Stand.

SHA-256-Priifsumme Uber den Inhalt des Manifests. Getrennt aufbewahrt, beweist sie
spater, dass das Manifest selbst nicht verandert wurde.

Textdatei im Ublichen Format von sha256sum (z. B. SHA256SUMS), die sich auch ohne
CHECK priifen lasst.

Soll-Stand ist der festgehaltene, als richtig bekannte Stand (Manifest oder Liste). Ist-
Stand ist der heute vorgefundene Ordner oder ein zweites Manifest.

Druckbarer Bericht tber eine Prifung mit Ergebnis, Prufsummen und Feldern fir Ort,
Datum und Unterschrift.

Welches Verfahren?

e SHA-256 ist die Voreinstellung und fur fast alle Zwecke richtig. SHA-384 und SHA-512 sind ebenso

sicher.

« MD5 und SHA-1 erkennen zuféllige Fehler wie Ubertragungs- oder Datentragerfehler, aber keine
gezielte Manipulation. CHECK kennzeichnet sie mit A. Verwenden Sie sie nur, wenn ein Hersteller
ausschlief3lich solche Prifsummen veroffentlicht.
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3. Arbeitsablauf

CHECK entfaltet seinen Nutzen, wenn Priifsummen vor einem Ereignis festgehalten werden. Bewahrt hat
sich folgender Ablauf:

1. Vorsorge: Fir wichtige Ordner — Fileserver, Konfigurationen, Installationsquellen, Sicherungen —
regelmaRig ein Manifest erstellen (Kapitel 5).

2. Prifsumme des Manifests getrennt sichern: ausdrucken, als Meldung in das Lagebuch geben
(Kapitel 7) oder auf einem schreibgeschitzten Datentrager ablegen. Das Manifest selbst zusatzlich im
Notfallordner oder auf dem USB-Stick aufbewahren.

3. Im Ernstfall: Vor dem Wiederanlauf den betroffenen Ordner mit dem Manifest vergleichen (Kapitel 6).
Die notierte Prifsumme eingeben — so ist belegt, dass auch das Manifest unverandert ist.

4. Bewerten: Veranderte und neue Dateien prifen, fehlende Dateien aus einer geprtiften Sicherung
wiederherstellen.

5. Dokumentieren: Prifprotokoll drucken und das Ergebnis als Meldung an das Lagebuch des
Krisenstabs geben.

6. Neuer Soll-Stand: Nach Abschluss der Bereinigung aus dem Ist-Stand ein neues Manifest erstellen.

Bei Software und Installationsabbildern (z. B. JUMBO BLOCK Rescue) geniigt Datei priifen: Datei wahlen,
die veroffentlichte Priifsumme einfligen, berechnen.
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4. Datei priifen

Im Bereich Datei priifen berechnet CHECK die Priifsumme einer einzelnen Datei und vergleicht sie mit der
erwarteten Prifsumme.

1. Datei in das Feld ziehen oder (iber Datei wéhlen auswéahlen. Name, GroRe und Anderungsdatum
werden angezeigt.

2. Erwartete Prifsumme einfligen (optional). Es genugt, die ganze Zeile aus einer Prifsummendatei
einzufiigen — CHECK erkennt die Prifsumme und anhand ihrer Lange das Verfahren. Alternativ ladt
Prifsummendatei laden eine Datei wie .sha256 oder SHA256SUMS und Ubernimmt die Zeile zur
gewahlten Datei.

3. Verfahren wahlen. Ist eine erwartete Priifsumme eingetragen, wahlt CHECK das passende Verfahren
automatisch; zusatzliche Verfahren lassen sich ankreuzen.

4. Priifsumme berechnen klicken.

Datei prifen

Prifsumme einer Datei berechnen und mit der erwarteten Priifsumme vergleichen, z. B. bei Downloads, 1ISO-Abbildern oder Sicherungen. Auch Dateien
mit mehreren Gigabyte werden schrittweise verarbeitet.

Datei hierher ziehen

Datei wahlen

Datei jbrescue-1.0.iso
GroRe 64.0 MB (67.108.864 Bytes)
Geandert 22.10.20286, 19:23:03

Erwartete Priifsumme (optional)

5bbda5a5f5f630b84f33c14d52f7b57eceb38ef3b5522ab266ad3b0c37e%ec66 jbrescue-1.0.1is0

Erkannt: SHA-256

Priifsummendatei laden (.sha256, SHA256SUMS ...)

Verfahren
[ ] MD5 A [ | SHA-1 A SHA-256 | | SHA-384 | | SHA-512

A MD5 und SHA-1 erkennen zufallige Fehler, aber keine gezielte Manipulation.

B Priifsumme berechnen

Abb. 2: Datei wahlen, erwartete Prifsumme einfiigen und Verfahren festlegen

Das Ergebnis zeigt die berechneten Priifsummen und — wenn eine erwartete Prifsumme vorliegt — eine
eindeutige Bewertung.
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jbrescue-1.0.iso

Prifsumme stimmt
SHA-256 - Die Datei ist identisch mit dem Original.

VERFAHREN PRUFSUMME
SHA-256 5bbda5a5f5f630b84f33c14d52f7b57eceb38ef3b5522ab266ad3b0c37e9ec6b6 v~ =
MY Priiffsummendatei speichern & Bericht drucken Als Meldung an ein Lagebuch
Abb. 3: Prifsumme stimmt — die Datei ist identisch mit dem Original
\
Priifsumme stimmt NICHT
Die Datei ist beschadigt, unvollsténdig oder verandert. Nicht verwenden, sondern neu beschaffen.
erwartet 5bbda5a5f5f630b8433c14d52f7b57eceb38ef3b5522ab266ad3b0c37e9ec67
J
Abb. 4: Prifsumme stimmt nicht — die Datei nicht verwenden
Wird die erwartete Prifsumme nachtraglich geéndert, aktualisiert CHECK die Bewertung ohne erneute
Berechnung.
Schaltflache Wirkung
Prifsummendatei Speichert die Prifsumme als Datei (z. B. datei.iso.sha256) im Format von
speichern sha256sum
Bericht drucken Prufprotokoll mit Datei, Prifsummen, erwarteter Prifsumme und Ergebnis — auch
als PDF speicherbar
Als Meldung an ein Erstellt eine verschliisselte Meldung fir JUMBO BLOCK LOGBOOK (Kapitel 7)

Lagebuch

Stimmt die Priifsumme nicht, ist die Datei beschadigt, unvollstéandig oder verandert. Nicht verwenden,
sondern aus der Originalquelle neu beschaffen.
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5. Manifest erstellen

Ein Manifest hélt den Stand eines ganzen Ordners fest: Fur jede Datei — auch in allen Unterordnern —
werden relativer Pfad, GroRe, Anderungsdatum und Priifsumme gespeichert.

1. Ordner in das Feld ziehen oder Uber Ordner wéhlen auswahlen. Der Browser fragt dabei einmal, ob die
Dateien gelesen werden durfen. CHECK zeigt Anzahl und Gesamtgrolie.

2. Bezeichnung vergeben, z. B. ,Fileserver Bauamt — Stand vor Wiederanlauf“. Die Bezeichnung erscheint
im Manifest, im Prufprotokoll und im Dateinamen.

3. Verfahren wahlen (empfohlen: SHA-256).

4. Bei Bedarf Systemdateien auslassen ankreuzen. Dann bleiben Dateien wie Thumbs.db, desktop.ini,
.DS_store und Papierkorb-Ordner unbertcksichtigt, die Betriebssysteme selbststéandig anlegen und
verandern.

5. Manifest erstellen klicken.

Manifest eines Ordners erstellen

Check berechnet fiir jede Datei im Ordner und in allen Unterordnern Priifsumme, GroRe und Anderungsdatum. Mit dem Manifest |&sst sich spater jederzeit
nachweisen, welche Dateien unveréndert sind — etwa vor einem Wiederanlauf nach einem Angriff oder vor dem Zurtickspielen einer Sicherung.

Ordner hierher ziehen

Ordner wéhlen

Ordner Fileserver_ Bauamt
Dateien 8
GesamtgroRe 1.4 MB
Bezeichnung Verfahren
Fileserver Bauamt — Stand vor Wiederanlauf SHA-256 (empfohlen) v

Systemdateien auslassen (Thumbs.db, desktop.ini, .DS_Store ...)

il Manifest erstellen

Abb. 5: Ordner wahlen und Manifest erstellen
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Manifest: Fileserver Bauamt — Stand vor Wiederanlauf

Erstellt 22.10.2026, 19:23:23
Dateien 814 MB
Verfahren SHA-256

Priifsumme dieses Manifests

82035734 ce42a309 d7805016 8c99b0Oc7 7705f737 88b9cc2d 50e92a33 lel258d5

Diese Priifsumme getrennt vom Manifest sichern — ausgedruckt, im Lagebuch oder auf einem schreibgeschitzten Datentrager. Beim spéateren Vergleich zeigt Check, ob das
Manifest noch dazu passt.

= Manifest speichern (.dbm) B Prifsummenliste speichern (SHA256SUMS) [] Prufsumme kopieren & Bericht drucken

Als Meldung an ein Lagebuch

Dateien

Pfad suchen ...

PFAD GROSSE GEANDERT SHA-256

Bauantraege/2026-101_Antrag.pdf 88 KB  22.10.2026, 19:23 67018497266 fd72..
Bauantraege/2026-102_Antrag.pdf 311 KB 22.10.2026, 19:23 da36af04893c6433..
Bauantraege/2026-103_Antrag.pdf 52 KB  22.10.2026, 19:23 2dfd9c3el5eec619..
Gebuehren_2026.xIsx 261 KB  22.10.2026, 19:23 a3d75dcbc4015b60...
Plaene/Lageplan_Nord.dwg 150 KB 22.10.2026, 19:23 9f077d28057d45¢cf..
Plaene/Lageplan_Sued.dwg 80 KB  22.10.2026, 19:23 f1b8807ca828ef84..
Vorlagen/Anhoerung.docx 250 KB 22.10.2026, 19:23 4748cbd80e6f2f43..
Vorlagen/Bescheid.docx 273 KB 22.10.2026, 19:23 497756ca614d765b...

Abb. 6: Ergebnis mit der Priifsumme des Manifests und der Dateiliste

Die Dateiliste lasst sich tUber Pfad suchen filtern; bei sehr vielen Dateien werden weitere Eintrage
schrittweise nachgeladen. Dateien, die nicht gelesen werden konnten, werden gesondert aufgefihrt.

Schaltflache Wirkung

Manifest speichern Speichert das Manifest. Diese Datei ist der Soll-Stand fur spéatere Vergleiche.
(.dbm)

Prufsummenliste Speichert die Prifsummen zuséatzlich als SHA256SUMS (bzw. SHA512SUMS,
speichern MD5SUMS ...) zur Prifung ohne CHECK (Kapitel 8)

Prufsumme kopieren Kopiert die Prifsumme des Manifests in die Zwischenablage

Bericht drucken Prufprotokoll mit Bezeichnung, Ordner, Prifsumme des Manifests und allen Dateien
Als Meldung an ein Sichert die Priifsumme des Manifests im Lagebuch des Krisenstabs; das Manifest
Lagebuch wird angehangt

Prufsumme des Manifests getrennt sichern. Wer einen Ordner manipuliert, kann auch ein dort abgelegtes
Manifest neu berechnen. Nur eine getrennt verwahrte Prifsumme — ausgedruckt, im Lagebuch oder auf
schreibgeschiitztem Datentrdger — macht den spateren Vergleich beweiskréaftig.
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6. Vergleichen

Im Bereich Vergleichen stellt CHECK einen Soll-Stand einem Ist-Stand gegenuber.

1. Soll-Stand laden

Manifest oder Liste laden 6ffnet ein Manifest von CHECK (.dbm) oder eine Prifsummenliste fremder
Herkunft: SHA256SUMS, *.sha256, MD5SUMS usw. im Format von sha256sum sowie das BSD-Format
(SsHA256 (datei) = ..). Bei einem Manifest prift CHECK sofort dessen eigene Prifsumme und zeigt
Manifest unveréndert oder Manifest verédndert.

Unter Getrennt notierte Priifsumme des Manifests tragen Sie die gesicherte Prifsumme ein — mindestens
die ersten 16 Zeichen. CHECK zeigt sofort, ob das geladene Manifest dazu passt.

2. Ist-Stand wéahlen

Wahlen Sie den zu priifenden Ordner — oder Uber Zweites Manifest laden einen anderen festgehaltenen
Stand, um zwei Stande ohne Zugriff auf die Dateien zu vergleichen. Systemdateien auslassen wirkt wie
beim Erstellen des Manifests.

1. Soll-Stand 2. Ist-Stand
Manifest von Check (.dbm) oder eine Prifsummenliste (SHA256SUMS, Den Ordner wéahlen, der geprift werden soll — oder ein zweites Manifest
*.sha256, MD5SUMS, BSD-Format). zum Vergleich zweier Sténde.

Manifest oder Liste laden Ordner wéhlen Zweites Manifest laden
Art Manifest von Check

. . ... oder Ordner hierher ziehen
Datei manifest.dbm
Bezeichnung Fileserver Bauamt — Stand vor
Wiederanlauf Ordner Fileserver Bauamt

Erstellt 22.10.2026, 19:23:23 Dateien 8- 11MB
Dateien 8 - SHA-256 Systemdateien auslassen
Prifsumme Manifest unverandert

82035734 ced42a309 d7805016
8c99b0c7 7705737 88b9cc2d
50e92a33 1el258d5

Getrennt notierte Prifsumme des Manifests (optional)

82035734ce42a309d7805016

v passt zum geladenen Manifest (verglichen: erste 24 Zeichen)

Abb. 7: Soll-Stand mit notierter Priifsumme und Ist-Stand

3. Vergleichen

Vergleichen berechnet die Prifsummen des Ist-Stands mit demselben Verfahren wie im Soll-Stand und
ordnet jede Datei einem Status zu.
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Ergebnis des Vergleichs

3 Abweichungen

Veranderte und neue Dateien vor der Weiterverwendung priifen. Fehlende Dateien aus einer gepriiften Sicherung wiederherstellen.

v Das Soll-Manifest passt zur getrennt notierten Priifsumme.

1 verandert 1 fehit 1 neu 1 unverandert, Datum geandert 5 unverandert

Pfad suchen Anzeigen
Nur Abweichungen (3) v
STATUS PFAD GROSSE SOLL/ IST GEANDERT SOLL/IST PRUFSUMME SOLL / IST
verdndert Bauantraege/2026-101_Antrag.pdf 88 KB/88KB 22.10.2026, 19:23/22.10.2026, 19:23 67078497266f.. / b54f52d90dde..
fehlt Bauantraege/2026-102_Antrag.pdf 311 KB/- 22.10.2026, 19:23 /- da36af04893c.. / —
neu Bauantraege/Rechnung_2026.pdf.exe -/49KB -/22.10.2026, 19:23 — / 50c63e35c7a2.
& Bericht drucken M csv Als Meldung an ein Lagebuch “ Ist-Stand als neues Manifest

Abb. 8: Ergebnis mit Zusammenfassung und Liste der Abweichungen

Status Bedeutung und Vorgehen

unverandert Inhalt identisch mit dem Soll-Stand

unverandert, Datum Inhalt identisch, nur das Anderungsdatum weicht ab — typisch nach dem Kopieren
geandert oder Zurtckspielen

verandert Inhalt weicht ab — Datei prufen, nicht ungepruft weiterverwenden

neu Datei gab es im Soll-Stand nicht — nach einem Angriff besonders beachten (z. B.

Schadprogramme, Erpresserschreiben)

fehlt Datei ist im Ist-Stand nicht mehr vorhanden — aus einer gepriiften Sicherung
wiederherstellen

nicht in der Liste Datei im Ordner, die eine fremde Prifsummenliste nicht auffiihrt; wird nicht bewertet
Die Liste zeigt zunachst nur Abweichungen; Uber Anzeigen lassen sich alle Dateien oder einzelne Status

einblenden, Pfad suchen filtert nach Namen. Fiir jede Datei stehen GroRRe, Anderungsdatum und
Prifsumme von Soll- und Ist-Stand nebeneinander.
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Schaltflache

Bericht drucken

Csv

Als Meldung an ein
Lagebuch

Ist-Stand als neues
Manifest

Wirkung

Prufprotokoll des Vergleichs mit Soll- und Ist-Stand, Abgleich der notierten
Prufsumme, Zusammenfassung und Abweichungen

Ergebnisliste zur Weiterverarbeitung, z. B. in einer Tabellenkalkulation

Ergebnis mit Auszug der Abweichungen an den Krisenstab

Ubernimmt den gepriiften Ist-Stand als neues Manifest, z. B. nach Abschluss der
Bereinigung

Ist das Soll-Manifest veréndert oder passt es nicht zur notierten Priifsumme, weist CHECK deutlich darauf
hin: Ein solcher Vergleich ist nicht beweiskréaftig.
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7. Meldung an ein Lagebuch

Prufergebnisse gehoren in die Dokumentation des Krisenstabs. CHECK erstellt dazu eine Meldungsdatei
(.jom) fir JUMBO BLOCK LOGBOOK - aus Datei priifen, Manifest erstellen und Vergleichen jeweils Uber
Als Meldung an ein Lagebuch.

1. Meldeschliissel laden (.jbk): Den Meldeschlissel erhalten Sie vom Krisenstab. CHECK zeigt Lagebuch,
Organisation und Fingerabdruck — den Fingerabdruck bei Gelegenheit telefonisch abgleichen. Der
Meldeschliissel wird auf diesem Gerét fir die nachste Meldung gemerkt.

2. Absender (Name, Stelle) eintragen. Betreff und Inhalt sind vorausgefillt und lassen sich erganzen.

3. Meldung verschliisseln und speichern und die Datei dem Krisenstab tibergeben (USB-Stick,
Netzlaufwerk, E-Mail).

r N
Als Meldung an ein Lagebuch

Check erstellt eine Meldungsdatei (.jom) fur JUMBO BLOCK Logbook. Sie wird mit dem
Meldeschliissel des Lagebuchs verschlisselt und kann dort im Meldungseingang eingelesen
werden.

« Verschlisselt fur: Stromausfall Stadtgebiet Nord - Krisenstab Stadt Musterstadt - 4B64-2EE4-
7098-45B3-FOE2-ECOO

2 Meldeschlissel laden (.jbk)

Absender: Name * Stelle / Einheit
Tim Neu [ IT-Leitstelle )
Betreff

Manifest erstellt; Fileserver Bauamt — Stand vor Wiederanlauf

Inhalt

Bezeichnung: Fileserver Bauamt — Stand vor Wiederanlauf
Ordner: Fileserver_Bauamt

Erstellt: 22.10.2026, 19:23:23

Dateien: 8 - 1.4 MB

Verfahren: SHA-256

Prifsumme des Manifests (SHA-256):
82035734ce42a309d78050168c99h0c77705f73788b9cc2d50e92a331e1258d5

™

Anhang: Manifest_Fileserver Bauamt_Stand vor_Wiederanlauf.dbm

#? Meldung verschliisseln und speichern Abbrechen

. J

Abb. 9: Meldung mit der Priifsumme des Manifests; das Manifest wird angehangt

Bei einem Manifest enthalt die Meldung dessen Prifsumme und das Manifest als Anhang. Damit ist die
Prifsumme manipulationssicher im Lagebuch gesichert: Lagebuch-Eintrage sind per Hash-Kette verkettet
und lassen sich nachtraglich nicht &ndern.
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Ohne Meldeschlissel kann eine Meldung nur ausdriicklich unverschliisselt erstellt werden. Das ist nicht
empfohlen, weil Datei- und Ordnernamen vertrauliche Hinweise enthalten kénnen.
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8. Ohne Check priifen

Prufsummenlisten von CHECK haben das Standardformat von sha256sum. Damit lasst sich jedes Ergebnis
mit den Bordmitteln der Betriebssysteme unabhangig nachpriifen — wichtig, wenn ein zweiter Nachweis
gebraucht wird. Der Bereich Ohne Check prtifen fasst die Befehle zusammen.

Prifsummen ohne Check priifen

Prifsummenlisten von Check (SHA256SUMS usw.) lassen sich auch mit den Bordmitteln der Betriebssysteme priifen — wichtig, wenn ein zweiter,
unabhéangiger Nachweis gebraucht wird.

¥ Linux (Debian, Ubuntu, MX Linux, JUMBO BLOCK Rescue)

« Einzelne Datei: sha256sum datei.iso (entsprechend shasl2sum, shalsum, mdSsum )
« Liste prufen — im gepriften Ordner ausflihren: sha2s6sum -c SHA2565UMS ; nur Abweichungen anzeigen: sha256sum -c --quiet SHA2565UMS

« Liste selbst erstellen: find . -type f | -name SHA256SUMS -exec sha256sum {} + > SHA256SUMS

» macOS
» Windows

¥ Was die Ergebnisse bedeuten

- unverandert: Inhalt identisch mit dem Soll-Stand.

« unverdndert, Datum geéndert: Inhalt identisch, nur das Anderungsdatum weicht ab (z. B. nach dem Kopieren).
« verandert: Der Inhalt weicht ab — Datei priifen, nicht ungeprift weiterverwenden.

« neu: Die Datei gab es im Soll-Stand nicht — nach einem Angriff besonders beachten.

« fehlt: Die Datei ist im Ist-Stand nicht mehr vorhanden.

« nicht in der Liste: Datei im Ordner, die eine fremde Priifsummenliste nicht auffiihrt (wird nicht bewertet).

» Sicherheit von Manifesten und Verfahren

Abb. 10: Anleitung im Programm

System Befehl
Linux (auch JUMBO BLOCK Einzelne Datei: sha256sum datei.iso
Rescue) Liste prufen (im gepriften Ordner): sha256sum -c¢c SHA256SUMS

Nur Abweichungen: sha256sum -c --quiet SHA256SUMS

macOS Einzelne Datei: shasum -a 256 datei.iso
Liste prufen: shasum -a 256 -c SHA256SUMS

Windows PowerShell: Get-FileHash datei.iso -Algorithm SHA256
Eingabeaufforderung: certutil -hashfile datei.iso SHA256
Eine ganze Liste pruft Windows nicht selbst — dafir CHECK
verwenden.

Fur andere Verfahren entsprechend sha512sum, shalsum und md5sum bzw. -Algorithm SHA512 usw.
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9. Dateien und Formate

Datei

Manifest (.dbm)

SHA256SUMS,
SHA512SUMS,
MD5SUMS ...
datei.sha256 usw.
Csv

Meldung (.jom)

Prifprotokoll

Inhalt

Bezeichnung, Ordner, Zeitpunkt, Verfahren und je
Datei Pfad, GroRe, Anderungsdatum und
Prufsumme; mit eigener SHA-256-Prifsumme

Je Zeile Prifsumme und relativer Pfad

Prifsumme einer einzelnen Datei

Vergleichsergebnis mit Status, Gro3en, Daten und
Priufsummen (Semikolon, UTF-8)

Verschlusselte Meldung fiir LOGBOOK, ggf. mit
Manifest als Anhang

Druckansicht A4 mit Feldern fir Ort, Datum und
,Gepruft von*

Verwendung

Soll-Stand fur Vergleichen

Prifung ohne CHECK,
Austausch mit anderen
Werkzeugen

Neben der Datei ablegen
oder weitergeben

Auswertung in
Tabellenkalkulation

Meldungseingang des
Lagebuchs

Ausdruck oder PDF Uber den

Druckdialog

Ein Manifest ist eine JSON-Datei im Dateiformat der Suite (.dbm). Die Prifsumme des Manifests wird Uber
den kanonisch geordneten Inhalt gebildet und ist damit unabhangig von Formatierung und Reihenfolge der

Felder reproduzierbar.
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10. Sicherheit und Technik

Bereich Umsetzung

Zugriff Nur lesend. Dateien und Ordner werden Utber die Auswahl- bzw. Ziehfunktion des Browsers
gelesen; CHECK kann keine Datei verandern.

Verfahren SHA-256, SHA-384, SHA-512, SHA-1 und MD5 als eigener Programmcode der ZANNI
GROUP, ohne Fremdbibliotheken; fir SHA-Verfahren bei kleineren Dateien zusatzlich die Web
Crypto API des Browsers

Grol3e Schrittweise Verarbeitung in Abschnitten von 4 MiB; der Speicherbedarf bleibt unabhangig von
Dateien der Dateigrof3e gering.

Meldungen Verschlusselung fir den Meldeschlissel des Lagebuchs mit ECDH P-256, HKDF-SHA-256 und
AES-256-GCM — kompatibel zu JUMBO BLOCK LOGBOOK

Datenschutz Keine Netzwerkverbindung, keine Telemetrie. Nur der zuletzt geladene Meldeschlissel und der
Absender werden im Browser gemerkt.

Grenzen

» Eine Prifsumme belegt, dass sich eine Datei verandert hat — nicht, wer sie verandert hat. Zur Herkunft
eignet sich die Signatur mit JUMBO BLOCK CRYPT.

« Leere Ordner und Dateiberechtigungen werden nicht erfasst, nur Dateien mit Inhalt, Gré3e und
Anderungsdatum.

« Das Anderungsdatum liefert das Dateisystem. Es eignet sich als Hinweis, beweist aber nichts —
maf3geblich ist die Prifsumme.

» Browser kénnen beim Lesen sehr grof3er Ordner langsamer werden. Bei sehr vielen Dateien
Unterordner einzeln erfassen.
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11. Fehlerbehebung

Problem Ursache und Ldésung
.Keine gultige Prifsumme Die eingefligte Zeichenfolge hat nicht 32, 40, 64, 96 oder 128
erkannt* Hexadezimalzeichen. Vollstandig und ohne Zeilenumbruch einflgen.

Prufsumme stimmt nicht, Datei Download unvollstandig oder falsche Version. Neu herunterladen und prtfen,

gerade heruntergeladen ob die Priifsumme zur selben Version gehort.

Viele Dateien ,unverandert, Normal nach Kopieren oder Zurtickspielen einer Sicherung. MaRgeblich ist
Datum geandert® der Inhalt.

Viele Dateien ,neu” wie Systemdateien auslassen beim Erstellen und beim Vergleichen gleich
Thumbs.db oder .DS_Store einstellen.

.Manifest verandert" Das Manifest wurde nach dem Erstellen bearbeitet oder beschadigt.

Getrennt gesicherte Kopie verwenden; der Vergleich mit diesem Manifest ist
nicht beweiskréaftig.

Notierte Prifsumme passt nicht = Falsches Manifest geladen oder Tippfehler. Mindestens 16 Zeichen
vergleichen.

Ordner lasst sich nicht wahlen Einige Browser erlauben die Ordnerauswahl nur nach Bestatigung. Alternativ
den Ordner in das Feld ziehen.

Datei ,nicht lesbar* Datei ist gesperrt (z. B. von einer laufenden Anwendung gedffnet) oder ohne
Leserechte. Anwendung schliel3en und erneut prifen.

Meldeschliissel wird abgelehnt Datei ist kein Meldeschlissel von LOGBOOK oder wurde verandert. Beim
Krisenstab neu anfordern.

JUMBO BLOCK CHECK 1.0.0 — Handbuch 19/19



